V unoru se v Cesku objevil skodlivy kdod, ktery
nahrava zaznamy pres mikrofon a webkameru

15.3.2024 - Rita Gabrielova, Lucie Mudrakova | ESET software

V tnoru se v Cesku vedle spywaru Agent Tesla a spywaru Formbook nové objevil skodlivy
kod Rescoms.

Tento malware se podobné jako spyware zaméruje na odcizeni nasich dat a nabizi
utoc¢nikum radu Spionaznich funkci - kromé zaznamenavani stisku klaves, porizovani
snimku obrazovky a ovladani klavesnice a mysi dokaze vytvaret také audio a video nahravky
prostrednictvim mikrofonu a webkamery v napadeném zarizeni. Bezpecnostni experti proto
uzivatelum doporucuji, aby byli obezretni v pripadé nevyzadanych prichozich e-maila a
nepodcenovali ochranu kvalitnim bezpeCnostnim resenim. Vyplyva to z pravidelné statistiky
kybernetickych hrozeb od spolecnosti ESET.

Spyware Agent Tesla se od zacatku nového roku zatim stale drzi zhruba na pétiné vSech
detekovanych pripadu pro operacni systém Windows. Podle bezpec¢nostnich expertl byl Gnor
mésicem, kdy se na Cesko zaméfovaly piedeviim celosvétové ttoky a piilohy s ceskymi preklady se
tak ve vétsim mnozstvi neobjevovaly. V pripadé spywaru Agent Tesla se jednalo predevsim o prilohu
s nazvem ,ESTADO DE CUENT...HL - 695026972.exe", spyware Formbook se poté nejvice Sitil
prostiednictvim priloh s nézvy ,0053 P029000224.exe” a ,Uttenka.exe”.

V inorové statistice se nové objevil také $kodlivy kéd Rescoms. Sifil se stejné jako oba zastupci
spywaru e-mailovymi prilohami s podezrelymi nazvy ,x.exe” a ,459120568.exe".

,Ackoli byla Ceské republika v inoru mezi péti zemémi, na které cilil spyware Agent Tesla nejcastéji,
cesky pojmenované prilohy byly tentokrat zastoupeny pouze okrajové. DalSimi cilovymi zemémi bylo
Japonsko, Turecko, Polsko a Spanélsko, a spyware nej¢asté&ji ukryvala pravé ptiloha se $panélskym
nazvem. Ceské piiloha, kterou to¢nici vydéavali za domnélou uétenku, se tentokrét objevila pouze v
pripadé utoku spywaru Formbook,“ rika Martin Jirkal, vedouci analytického tymu v prazské pobocce
spolecCnosti ESET.

,Trojsky kun Rescoms, ktery je znamy i pod ndzvem Remcos, je dalSim typem skodlivého kddu, ktery
utocnici vyuzivaji k naruseni naseho soukromi a odcizeni osobnich tdaji. Uto¢nici ho $ifi vétSinou
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prostrednictvim spamovych kampani, ale muze byt soucasti i slozitejsich utoku. Ackoli je na
internetu ke stazeni jako komercni néstroj, ktery Gtocnici vydavaji za software ke vzdalené sprave
systému Windows, je to malware s celou radou funkci k odcizeni dat a odposlechu obéti,” dodava

Jirkal.

Spyware je dlouhodobé jednou z nejvétsich hrozeb pro ceské uzivatele. Jeho prostrednictvim se
utocnici zaméruji na odcizeni prihlasovacich tdaju, predevsim uzivatelskych hesel. Malware
Rescoms ma také radu funkcionalit, které utoénikiim v okamziku, kdy $kodlivym kédem infikuji
pocitac, oteviou dvere k nasemu soukromi.

,Trojsky kun Rescoms umozni uto¢nikovi vzdalené ovladat a monitorovat systém obéti. Mezi jeho
funkcionality patii zaznamenévani stiskd klaves, porizovani snimka obrazovky nebo ovladani
klavesnice a mysi. Uto¢nici ho vyuZivaji také na kradeZe uloZenych hesel a obsahu historie
prohlizeni. Neni to ale vSe, Rescoms dokéze vytvaret i audio a video nahravky prostrednictvim
mikrofonu a webkamery nebo stahovat a spoustét libovolné soubory,” vysvétluje Jirkal.



Bezpecnostni experti uzivatelim proto doporucuji maximélni obezietnost pri praci s elektronickou
postou, nereagovat na e-maily, které prijdou bez vyzadani z neznamé adresy, a rozhodné v nich
neklikat na odkazy ani neotvirat zadné prilohy.

Kromé bezpecnostniho softwaru, ktery uzivatele dokaze pred zminénymi hrozbami G¢inné ochranit,
patri ke spravnému pristupu ke kybernetické bezpecnosti také nutnost uvédomit si, ze kazdy z nés
muze byt cilem utocniki. Jednim z nejvétsich omyll, pred kterymi bezpecCnostni specialisté
opakované varuji, je falesny pocit bezpeci plynouci z toho, Ze si uzivatelé mysli, Ze nejsou jako terc¢
pro kybernetické utoéniky dostatecné zajimavi.

,V nasich doporucenich se vzdy snazime upozornovat na to, ze utoc¢nik si nehleda konkrétni obéti,
ale pomoci automatizovanych procest dnes dokaze zacilit na velké mnozstvi nahodné vybranych lidi.
Je to jeho cil - ¢im vic z nas obdrzi e-mail s nebezpecnymi prilohami obsahujicimi spyware nebo jiny
malware, tim se zvysi pravdépodobnost, ze nékdo prilohu skutecné otevre a vpusti skodlivy kod do
pocitace. Motivem pro tto¢niky je samozrejmé vysoka prodejni cena nasich dat a idaji na Cerném
trhu,“ dodava Jirkal z ESETu.

Pred nebezpecnymi e-mailovymi prilohami uzivatele ochrani dobre nastavena antispamova ochrana,
ktera je soucasti modernich a komplexnich bezpecnostnich reSeni. Ta nabizeji navic radu dalSich
funkci, jako je napriklad spravce hesel nebo virtualni privatni sit VPN.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéjsim rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, kterd ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpecnostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmu a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustédlou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/eset-v-unoru-se-v-cesku-objevil-skodlivy-k
od-ktery-nahrava-zaznamy-pres-mikrofon-a-webkameru
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