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2023. U klientu objevilo nejvice zranitelnosti
v historii
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Eticti hackeri v pruméru odhalili v kazdém projektu vice nez 7 zranitelnosti, které se déli
do 4 kategorii podle miry zavaznosti. Kritickych, tedy téch s nejvyssi mirou rizika zneuziti,
objevili eticti hackeri celkem 192, coz je nejvice od zalozeni spolecnosti. "Zranitelnosti s
vysokym a kritickym dopadem predstavuji primé a akutni riziko a musi byt neprodlené
odstranény. Drtivy dopad na chod systému ¢i celé organizace nema potencialné pouze
jedina kriticka zranitelnost, ale i vicero téch méné zavaznych, které utocnik zretézi do
neméné destruktivni kombinace, kterou zneuzije. V extrému az ke kompletnimu prevzeti
moci nad cilovym systémem spolecnosti," fekl Vojtéch Slama, country manazer pro Ceskou
republiku.

Nalezené typy zranitelnosti mohou typicky vést napr. k Remote Code Execution - vzddlenému
spusténi Skodlivého kodu, eskalaci privilegii nebo dosazeni ultimatniho cile pri simulaci utoku na IT
infrastruktury firem, ziskani role doménového administratora, s jehoz opravnénimi utoc¢nik prebira
kontrolu nad celou siti.

U webti je velmi ohrozujici moznosti zranitelnost "SQL injection”, kdy uto¢nik vyuzije bezpecnostnich
nedostatku k proniknuti do databézové vrstvy webové aplikace prostiednictvim vlozeni vlastniho
SQL prikazu. SQL je programovaci jazyk slouzici k manipulaci s daty v relacnich databazich, které
¢asto obsahuji citlivé informace, jako jsou napriklad pristupové udaje uzivateld.

Nejcastéji se takovy tutok provadi prostfednictvim neo$etfenych vstupnich formulart. Uto¢nik miize
do takto nezabezpecCeného prihlasovaciho formulare na internetovém obchodé vlozit SQL prikaz,
ktery mu umozni volné zapisovat (injektovat) do databaze. Jinymi slovy, itocnik ma moznost
manipulovat s daty uloZzenymi v databézi, coz muze zpusobit vazné dopady na chod a provoz
aplikace, jejiho serveru a nakladani s citlivymi Gdaji uzivatelti. Experti spole¢nosti se zamérili také na
provérovani lidského faktoru, na ktery nejCastéji miri vektory utokd hackert, které vyuzivaji metody
socialniho inzenyrstvi, jako vishing, phishing a smishing. Ty jsou velmi rizikové jak pro jednotlivce,
tak pro firmy ve kterych pracuji. Efektivitu téchto Gtoka dokumentuji i interni nezverejnéné statistiky
spole¢nosti. Uspé$nost simulovanych ttoku, které Citadelo v lofiském roce provedlo vyuZitim téchto
technik, je az 40%. Skoro kazda druhé obét v nové testovanych spolecnostech tak podlehla
nastraham etickych hackeru. "Proto klientum poskytujeme pravidelnd a dikladnd bezpecnostni
Skoleni, na kterych jim kromé samotné teorie, ukazujeme také praktické ukdzky ruznych
hackerskych technik, aby se dokdzali co nejlépe branit," popisuje dulezitost prevence Slama.

Velky pocet nalezenych zranitelnosti poukazuje na nezbytnost komplexniho penetracniho testovani a
posouzeni bezpecCnosti. Zejména v soucasném dobe, kdy se Cetnost a sofistikovanost kybernetickych
utoku neustéle zvySuje a stale vice miri na komer¢ni prumyslovy sektor, telekomunikace a dopravu.
Potvrzuji to i naroky nové evropské legislativy DORA a NIS2. "Tyto narizeni zdsadnim zpiisobem
rozsiruji povinnosti firem, které budou muset kybernetickou bezpecnost bezodkladné resit.
Penetracni testy jsou ucinnym ndstrojem, které pomohou tyto nové, zdkonem stanovené normy
dodrzet, a zdroveri jim pomoci tcinné chranit své klienty, zameéstnance i infrastrukturu," dodal
Slama.
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