Vic nez polovina firem uz vyuziva ve svem
provozu Al a IoT
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Propojené technologie predstavuji rostouci sit zarizeni, systému a aplikaci pripojenych k
internetu a k sobé navzajem. Umoznuji provadét transformaci firem prostrednictvim
shromazdovani vétSiho mnozstvi dat a automatizaci procesu. Prinaseji vsak také nova rizika
a problémy pri zabezpeceni firemnich aktiv a ochrané zakazniku.

SpolecCnost Kaspersky vypracovala studii ,Connecting the future of business”, ktera ma firmam
pomoci udrzet si naskok pred zménami, které propojené technologie prinaseji, a klade zasadni
otézky ohledné zpUsobu, jakym se jim musi prizpusobit kyberneticka bezpecnost. Za timto ucelem
byl proveden pruzkum mezi 560 vedoucimi pracovniky v oboru IT bezpecnosti ze Severni Ameriky,
Latinské Ameriky, Evropy, Stredniho vychodu, Afriky, Ruska a asijsko-pacifického regionu.

V tomto pruzkumu se spole¢nost Kaspersky snazila zjistit, co si respondenti mysli o
nasledujicich propejenych technologiich:

Z prizkumu vyplynulo, ze Al vyuziva jiz 54 % a IoT 51 % firem. Kazda treti je planuje nasadit do
dvou let. Datové prostory vyuziva 32 % firem a témér polovina (49 %) je hodla pouzivat v blizké
budoucnosti.

Dalsi propojené technologie (digitalni dvojcata, rozsirend realita, virtudlni realita, web 3.0, 6G)
vyuziva zatim pouze pétina (20-21 %) firem zapojenych do pruzkumu, ale vice nez 70 % z nich
uvazuje o jejich brzké integraci do svych provoznich procest.

Rozsireni Al a IoT s sebou prinasi zranitelnost novymi zpusoby vedeni kybernetickych utoki. Podle
pruzkumu si 16-17 % organizaci mysli, ze Al a IoT je ,velmi obtizné” nebo ,mimoradné obtizné”
chréanit, zatimco pouze 8 % uzivatelu Al a 12 % provozovatela IoT se domniva, Ze jsou jejich firmy
plné chrénény.

Jak je vsak vidét, ¢im méneé je implementace téchto technologii rozsirend, tim slozitéjsi je pro firmy
jejich ochrana a naopak. Napriklad nejméné rozsirené technologie AR/VR a 6G jsou z hlediska

obtizné.

,Propajené technologie prindseji obrovské obchodni prilezitosti, ale také novou éru zranitelnosti viici
zdvaznym kybernetickym hrozbdm. S rostoucim mnozstvim shromazdovanych a prendsenych dat je
nutné posilit opatreni kybernetické bezpecnosti. Firmy, které integruji Al a IoT do svoji
infrastruktury, by ji mély chranit pomoci reseni Container Security a Extended Detection and
Response, aby odhalily kybernetické hrozby jiz v rané fdzi a zajistily tak tucinnou obranu,” komentuje
Ivan Vassunov, viceprezident pro firemni produkty spole¢nosti Kaspersky.

Kaspersky doporucuje Ctyri ucinné zpusoby, jak zajistit, aby byly organizace pripraveny na
ochranu propojenych technologii:

1. Postupujte podle zasad ,secure-by-design” (bezpecné diky navrhu). Integraci kybernetické
bezpecénosti do kazdé faze zivotniho cyklu vyvoje softwaru se software a hardware spliujici
podminky ,secure-by-design” stavaji odolnymi vuci kybernetickym ttokiim a prispivaji k celkové
bezpecnosti digitalnich systému. Napriklad reseni zalozena na systému KasperskyOS, umoznuji



firmdm minimalizovat miru ohroZeni a vyrazné snizit schopnost kyberzloc¢incli provést uspésny tutok.

2. Zajistéte skoleni a zvySovani kvalifikace zaméstnancu. Vytvoreni kultury kybernetického
povédomi vyzaduje komplexni strategii, ktera umozni zaméstnancum ziskavat znalosti a vyuzivat je v
praxi. Odbornici na informacni bezpeénost si mohou pomoci Skoleni Kaspersky Expert training
prohloubit svoje dovednosti, aby dokazali 1épe branit firmy pred atoky.

3. Upgradujte sva reseni kybernetické bezpecnosti a pouzivejte centralizované a
automatizované platformy, jako je napriklad Kaspersky Extended Detection and Response (XDR).
Spolu se zavadénim propojenych technologii potrebuji firmy také reseni kybernetické bezpecCnosti s
pokrocilej$imi funkcemi, které jim umozni shromazdovat a korelovat telemetrii z riznych zdroji a
provadét ucinnou detekci hrozeb s rychlou automatickou reakci.

4. Dodrzujte prislusné smérnice, abyste se vyhnuli pravnim problémtiim nebo poSkozeni povésti, a
zajistéte, aby vase postupy v oblasti kybernetické bezpecnosti splnovaly ménici se normy a pravni
pozadavky.
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