Hrozby pro macOS: Zdrojem adwaru byly v
unoru falesné aplikace pro stazeni torrentu
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Mezi nejcastéjsimi unorovymi kybernetickymi hrozbami pro platformu macOS se opét
objevily adware Pirrit a Bundlore. Po delSi odmlce se na predni pricky vysplhal také adware
MaxOfferDeal, ktery uito¢nici $iri s vyuzitim optimalizace pro vyhledavace, SEO. Skodlivé
kody se v unoru nejvice objevovaly v aplikacich pro stahovani torrentu a nelegitimniho
softwaru. Utocnici tak uzivatele znovu lakaji na filmy, serialy nebo programy zdarma.
Vyplyva to z pravidelné statistiky kybernetickych hrozeb od spolecnosti ESET.

Do ¢ela pravidelné statistiky kybernetickych rizik pro platformu macOS se v inoru opét vratil
adware Pirrit. Dlouhodoby zastupce adwaru je uz nékolik let v Cesku stabilni hrozbou. Uto¢nici ho
$iri prostrednictvim riznych aplikaci nebo nastroju a kromé toho, ze ma negativni vliv na vykon
zarizeni a zneprijemnuje praci na pocitaci pri prochadzeni internetu, muze byt prostrednikem ke
stazeni dal$itho malwaru.

,V unoru se mezi detekovanymi faleSnymi aplikacemi, jejichz prostrednictvim se adware a dalsi
Skodlivé kody $iri na platformé macOS nejcastéji, objevily prevazné nastroje pro stahovéni torrentu a
cracknutého softwaru. Je tak zajimavé sledovat, ze utoCnici zvolili zrovna tyto nastroje, aby uzivatele
priméli ke stahovani mimo oficidlni mista. Filmy, seridly nebo software zdarma jsou tak pro uzivatele
stéle evidentné ldkadlem,” rika Jiri Kropac, vedouci virové laboratore spole¢nosti ESET v Brné.

Kromé podvrzenych aplikaci Torrent Downloader a Crack Installer se nadale objevuje falesSna
aplikace Adobe Flash Player installer. Konkrétné v jejim pripadé bezpecnostni specialisté opakované
upozornuji na to, ze podpora Adobe Flash Playeru byla ukoncena v roce 2020 a na oficidlnich
distribu¢nich mistech jiz neni v nabidce.

Kromé adwaru Pirrit a adwaru Bundlore se v inoru v detekcich opét objevil adware MaxOfferDeal.
Ackoli se tento Skodlivy kdd neobjevuje ve statistice nijak pravidelné, i na néj mohou uzivatelé v
Cesku narazit jiz nékolikatym rokem.

»~Adware, jak uz jeho nazev napovida, je reklamni Skodlivy kdéd. Jeho pritomnost v zarizeni se
projevuje pravé velkym mnozstvim vyskakovacich oken s riznymi reklamnimi nabidkami, a to ¢asto
pomérné agresivnim zpisobem, kdy napriklad tato okna nejdou vibec zaviit, nebo jsou jimi uzivatelé
zahlceni. Vétsinou do zarizeni stahuje dal$i adware nebo nechténé dopliky do prohlize¢u bez svoleni
uzivatelu, ale uto¢nici mohou prostrednictvim adwaru zobrazovat i podvodné reklamy nebo reklamni
bannery s odkazy na nebezpecéné webové stranky. Adware MaxOfferDeal pak utocnici Siri i pomoci
optimalizace pro vyhledavace, SEO, znamého néstroje online marketingu. Diky tomu dokézi
uzivatelum nabidnout faleSné aplikace nebo programy primo mezi vysledky vyhledavani na
internetu,“ rikd Kropac.

Manipulativni komunikace je v prostredi kybernetickych hrozeb jednou z hlavnich strategii, jak si
utocnici hledaji cesty k uZzivatelim a jejich cennym datiim. Kromé phishingu, vishingu a dal$ich
technik socidlniho inzenyrstvi vSak uto¢nici manipuluji uzivatele i lakavymi nabidkami oblibenych
programu ¢i her.

,Vétsina uzivatelu stale bohuzel podcenuje motivace kybernetickych uto¢niku. Ti se pritom snazi byt
stale o krok napred za pomoci novych technologii a peclivou pripravou svych utoku, a to i po strance



sledovani populérnich trendi a toho, co na internetu hleddme a co nas zajimé. Rada ttoki je dnes jiz
automatizovand, takze se opravdu muze stat, Ze se na vas zaméri uto¢nik i kdyz vy si myslite, Ze jste
pro néj nezajimava osoba. Cim vétsi pocet uZivatelll zasahne, tim vic zvySuje pravdépodobnost
uspésnosti svého utoku. Pokud si toto uzivatelé uvédomi, je to prvni krok k vétsi osobni bezpecnosti v
digitalnim svété, ktery je jiz dnes nasi neoddélitelnou soucasti,” dodava Kropac z ESETu.

Také v pripadé platformy macOS by uzivatelé méli stahovat aplikace vyhradné z oficidlniho obchodu
App Store, kde je bezpeCnostni tymy pravidelné kontroluji na pritomnost skodlivého kddu. Pred
adwarem, potencialné nechténymi aplikacemi i webovymi hrozbami je pak ochrani moderni
bezpecnostni reSeni. Spolu s nim mohou uZivatelé ziskat celou fadu dal$ich nastroju, jako je
napriklad spravce hesel nebo virtualni privatni sit VPN.

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢tim, ale také napriklad ucitelim Ci vychovateliim zorientovat se v
nastrahdch digitalniho svéta.

Spolec¢nost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky dale pripravuje také podcast True
Positive. Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach
Slovniku ESET.

Spolecnost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpe¢né
objevovat moznosti internetu. Siroké portfolio feSeni ESET pokryva vSechny populérni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partnera ve vice nez 200 zemich svéta.

http://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/hrozby-pro-macos-zdrojem-adwaru-byly-v-
unoru-falesne-aplikace-pro-stazeni-torrentu
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