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Útoky ransomwaru zůstávají i nadále globální hrozbou, přičemž jejich hlavním cílem jsou
služby, IT a výroba. V této situaci je pro podniky zcela zásadní posílit „imunitu" svých
datových center na ochranu před viry a ransomwarem a zajistit tak stabilní provoz svých
hlavních systémů a služeb.

Huawei MRP Solution je prvním řešením ochrany proti ransomwaru na trhu, které zavádí spolupráci
sítě a úložiště a využívá dvě obranné linie o šesti vrstvách ochrany. První obrannou linií je síť, která
se stará o prevenci narušení na hranici sítě a prevenci šíření v intranetu. Poslední linii představuje
úložiště, které poskytuje ochranu uložených dat, funkci ochrany proti neautorizovaným změnám
Secure Snapshot, ochranu zálohy a ochranu izolační zóny. Řešení MRP vytváří hloubkový obranný
systém, pokrývající fáze před útokem, během útoku i po něm, což odpovídá koncepci kybernetické
bezpečnosti IPDRR (Identify, Protect, Detect, Respond and Recover – identifikuj, chraň, rozpoznej,
reaguj a obnov) Národního institutu pro standardy a technologie (NIST). Jedná se o systematické
řešení obrany proti ransomware útokům, které dokáže lépe splnit požadavky globálních podniků na
zajištění vysoké bezpečnosti infrastruktury jejich datových center.

Test řešení MRP tvořilo 21 testovacích případů. Řešení přitom absolvovalo všechny tyto případy
úspěšně. Struktura testu zahrnuje jak kolaborativní detekci, kolaborativní blokování a kolaborativní
ochranu, tak i obnovu služeb.

Certifikát produktu „Huawei Multilayer Ransomware Protection (MRP) Solution" obdržela
společnosti Huawei na MWC 2024 přímo od zakladatele organizace Tolly Group Kevina Tollyho. Ten
k výsledku uvedl: „Test se týkal všech čtyř aspektů ochrany před ransomwarem, tedy detekce a
blokování virů, ochrany systém a jeho obnovy. Řešení otestoval v celkem 21 scénářích a je dosud
nejobsáhlejším a nejpřísnějším testem, kterému Tolly Group podrobila produkt na ochranu proti
ransomwaru. Jeho výsledky dokazují, že schopnosti MRP od společnosti Huawei jsou skutečně
bezkonkurenční."

Pro více informací si můžete stáhnout protokol o testu:

https://www.tolly.com/publications/detail/224103

Vše o ransomware ochraně Huawei MRP se dozvíte na
https://e.huawei.com/en/solutions/data-center/multi-level-data-center/mrp .
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