Pocet utoku na mobilni zarizeni loni vyrazné
vzrostl
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U prilezitosti setkani prednich predstaviteli mezinarodniho mobilniho prumyslu na
veletrhu Mobile World Congress v Barceloné zverejnila spolecnost Kaspersky kazdoroc¢ni
analyzu prostredi mobilnich hrozeb, ktera upozorinuje na rostouci vyskyt mobilnich
bezpecnostnich rizik souvisejici s rozvojem skodlivych mobilnich nastroju a technologii.
Podle odborniku spolecnosti je patrny vzestupny trend utoku zamérenych na mobilni
zarizeni. Jen v roce 2023 se pocet téchto utoku vysplhal na 33,790.599, coz predstavuje
vyrazny narust o témeér 52 % ve srovnani s 22,255.956 utoky zaznamenanymi v roce 2022.

Nejrozsirenéjsi hrozbou pro mobilni zarizeni byl adware - software zobrazujici nechténé (a nékdy
obtézujici) vyskakovaci reklamy -, ktery tvoril 40,8 % vSech zjiSténych hrozeb. Pokud jde o bankovni
trojské koné, pocet instalacnich balicka tohoto typu malwaru klesl na 153.682 poté, co v lonském
roce doslo nejprve k prudkém nérustu, kdy se jejich pocet zdvojnasobil. Pocet utoku s vyuzitim
mobilnich bankovnich sluzeb zistal v tomto obdobi na relativné stejné trovni.

Kyberzlocinci Casto $ifi mobilni hrozby prostrednictvim oficialnich i neoficialnich obchodt s
aplikacemi. Odbornici spolecnosti Kaspersky v roce 2023 zaznamenali, ze do obchodu Google Play
proniklo mnoho $kodlivych aplikaci. Jednim z nejc¢astéjSich typt maskovani malwaru byly v tomto
obdobi falesné investi¢ni aplikace, které se spoléhaly na taktiku socialniho inzenyrstvi a ziskavaly od
uzivatelll osobni udaje, predevs$im telefonni Cisla a celd jména, kterd byla pozdéji pridédna do databazi
pouzivanych k telefonnim podvodim. Dal$im prevazujicim vektorem zaznamenanych ttoku byly
skodlivé modifikace aplikaci WhatsApp a Telegram urcené ke kradezi uzivatelskych dat.

"Prudky ndrtst aktivity malwaru a riskwaru pro Android v roce 2023 predstavuje znepokojivy posun
po obdobi relativniho klidu. Tento ndriist, ktery ke konci roku dosdhl trovné pripominajici zacatek
roku 2021, je pro uzivatele vyznamnou hrozbou. Je to diraznd pripominka toho, jak je dilezité byt
stdle ostrazity a zavadét dikladnd bezpecnostni opatreni na ochranu pred vyvijejicimi se
kybernetickymi hrozbami," komentuje Anton Kivva, expert na mobilni bezpeénost ve spole¢nosti
Kaspersky.

Prectéte si celou zpravu o mobilnich hrozbach v roce 2023 na webu Securelist.com.

Na ochranu pred mobilnimi hrozbami nabizi spole¢nost Kaspersky nasledujici doporuceni:
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