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Podíl společností, které přistupují k veřejným cloudovým službám prostřednictvím
internetu, dnes celosvětově dosáhl 60 %. Podniky rovněž mění své fungování a namísto
vynucování centralizovaného přístupu ke službám prostřednictvím datového centra ve
firemní centrále umožňují pobočkám přímý přístup ke službám v cloudu. A přestože
centrály disponují dostatkem zařízení i personálu pro dostatečné zabezpečení, pobočky
mají často vzhledem k omezeným investicím do zdrojů příliš slabou ochranu. V této situaci
se stává nutností systémy zabezpečení modernizovat.

Leon Wang, prezident produktové řady Huawei pro datovou komunikaci, při představení bezpečného
a efektivního řešení síťové architektury Huawei s názvem HiSec SASE zdůraznil jeho schopnosti
rychlého ošetření hrozeb druhé úrovně, špičkový detekční výkon a precizní prevenci ransomwaru.

1.Rychlé řešení hrozeb druhé úrovně: S využitím více než 8000 bezpečnostních odvozovacích
pravidel a inteligentních párovacích algoritmů dokáže řešení HiSec SASE společnosti Huawei
automaticky zpracovat 99 % bezpečnostních událostí v síti během několika sekund.

2.Bezkonkurenční detekční výkon: Komplexní, inteligentní a konvergovaná síťová brána Huawei
umožňuje načítání bezpečnostních funkcí na vyžádání. Díky čtveřici jedinečných bezpečnostních
mechanismů, kterou tvoří adaptivní bezpečnostní engine (ASE), systém pro šifrování a dešifrování,
systém pro porovnávání vzorů a engine pro hardwarovou akceleraci zaručuje špičkovou detekci
hrozeb (o 50 % nad oborovým průměrem).

3.Precizní ochrana proti ransomwaru: Systém zabezpečení koncových bodů společnosti Huawei,
který využívá spolupráci mezi cloudem a koncovým bodem, poskytuje 100% detekci ransomware
útoků a obnovu souborů napadených ransomwarem na jedno kliknutí. Tento systém nabývá na
významu zejména v současné době, kdy počet ransomware útoků vzrostl v roce 2023 oproti
předchozímu roku o 37 % a frekvence těchto hrozeb stále narůstá.

Zbrusu nové řešení HiSec SASE od společnosti Huawei – síťové zabezpečení poboček s
bezkonkurenční všestranností, efektivitou a bezpečností – lze využít v celé řadě scénářů, jako je
např. práce na dálku, propojování více poboček či ochrana koncových bodů, a je ideální volbou pro
zabezpečení inteligentní digitální transformace v sektorech, jako je státní správa, finance a velké
podniky.

Další řešení pro zabezpečení sítě od společnosti Huawei najdete na
https://e.huawei.com/en/solutions/enterprise-network/security .
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