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Do konce pristiho roku se velka cast ceskych
firem stane obeti deepfake utoku

22.2.2024 - | PROTEXT

Nejcastéjsim typem deepfake utoku zaméreného na firmy bude falSovani hlasu nadrizeného
v telefonu.

,V oblasti odhalovani kybernetickych podvodii jsme vzdy méli vyhodu slozitosti ¢eského jazyka.
Casto se tak stacilo soustredit na gramatické chyby a nesmysind slovni spojeni v podvodnych e-
mailech, které se snazily vyldkat citlivé informace ¢i pristupové tdaje. Vyuzivani ndstroji umelé
inteligence ale postupné tuto vyhodu eliminuje. Zdroven se aplikace pro tvorbu deepfake stdvaji
stale vice dostupnéjsi a jednodussi na ovladani i pro laiky. Jejich vyuzivdni tak vyrazné poroste a
nejpozdéji v pristim roce se s néjakou formou kybernetického podvodu zaloZeného na deepfake potkd
kazdd firma,” rika Jiri Mojzi$, expert na fraud management a technicky reditel spolecnosti Analytics
Data Factory.

Nejcastéjsim typem deepfake utoku zaméreného na firmy bude falSovani hlasu nadrizeného v
telefonu. Uto¢nici snadno naleznou potiebné kontakty napriklad na webovych strankach a zavolaji z
podvrzeného telefonniho Cisla, kde uméle vytvoreny, a pritom zndmy hlas nadrizeného muze dat
prikazy napriklad k prevedeni finanénich prostredkd nebo predani urcitych informaci ven z firmy.
Podobné lze vyuzit i deepfake videi v online schiizkach.

Velkou hrozbou budou i falesna firemni prohlaseni, kdy se na socialnich sitich objevi deepfake video,
na kterém nékdo z manazeru ¢i zaméstnancu obvinuje konkurenci, obchodni partnery, nebo
napriklad ,odhaluje” nepravdivé interni informace firmy. I kdyz se pravost videa ihned vyvrati, mize
se v ramci internetu Sirit roky a vyrazné poskodit povést i fungovani firmy. Podobné Ize v osobni
roviné Utocit i primo na zaméstnance firmy, a to vydirdnim deepfake nahotou - tedy uméle
vytvorenymi videi Ci fotografiemi.

»~Podobné jako se neustdle zdokonaluji deepfake ndstroje, zdokonaluji se i ndstroje na jejich detekci.
Presto ale nejvetsi roli zde budou hrdt zaméstnanci - jejich osvéta v problematice deepfake by méla
byt cilem kazdé firmy. Prave zaméstnanci se s deepfake podvody budou setkavat stdle castéji. A
pokud napriklad na zdklade kombinace zfalSovaného e-mailu a telefonického poZadavku reditele
firmy tcetni zadd platebni prikaz, je zpravidla jiz pozdé cokoliv resit. Diilezitd je prevence,” rika
Luk&s Benzl, feditel a zakladatel Ceské asociace umélé inteligence.

Z duvodu stale rostouciho nebezpeci deepfake spolupracovala spolecnost Analytics Data Factory
tizce s Ceskou asociaci umélé inteligence na vzniku manuélu DEEPFAKE 2024: Obranné strategie
pro ceské firmy, ktery je volné dostupny ke stazeni na webovych strankach asociace:
https://asociace.ai/deepfake-2024/.

Deepfake je oznaceni pro realistickou Upravu obrazu ¢i zvuku. Vyuziva pokrocilého pocitacového
zpracovani dat umélou inteligenci a upravi tak napriklad tvar osob, mimiku jejich obliCeje a rec. Lidé
pak ve videu vykondvaji ¢innosti, které ve skutec¢nosti nedélaji, a rikaji to, co nikdy nepronesli.

O spolecnosti Analytics Data Factory:

Analytics Data Factory je na ¢ceském trhu dodavatelem a spravcem reseni postavenych na
analytickych technologiich spole¢nosti SAS vcetné veskerého navazujiciho ekosystému, jako je



hardware, operacni systémy, databaze, vyvojovy a verzovaci software, messaging infrastruktura
nebo big data platformy. Analytics Data Factory se primarné specializuje na oblasti, ve kterych dle
referenci poskytuje sluzby na $pickové urovni. Jedna se predevsim o analyzu dat v redlném case, a to
napriklad v oblastech aktivniho rizeni vztahu se zakazniky (CRM), prevence vzniku podvodu,
zpracovani signald a rozpoznavani obrazu nebo pokrocilé analytiky na velkych a streamovanych
datech. Mezi klienty patii Komer¢ni banka, Ceska podnikatelska pojistovna, pojistovna Kooperativa,
Home Credit, a dalsi. Vice informaci o spolecnosti je k dispozici na www.byadf.cz.
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