Hrozby pro macOS: V lednu se nove objevila
falesna aplikace slibujici prolomeni
zabezpeceni iPhonu
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V lednu letosniho roku zaznamenali bezpecnostni specialisté pokles detekci hrozeb pro
platformu macOS v Cesku a na Slovensku.

I presto se noveé objevila faleSna aplikace MinaUSB patcher, ve které se ukryval a jejim
prostrednictvim se Siril adware Pirrit. Aplikace slibovala uzivatelim domnélou
funkcionalitu k provedeni tzv. jailbreaku zarizeni se systémem iOS, tedy moznost obejit
zabezpeceni stanovené vyrobcem. Aplikace vsak po stazeni nefungovala a pouze dale
stahovala reklamni Skodlivy kod do zarizeni. Vyplyva to z pravidelné statistiky
kybernetickych hrozeb od spolecnosti ESET.

Bezpecnostni specialisté zaznamenali v lednu letoSniho roku vyraznéjsi pokles detekci na platformé
macOS. Nadale vSak mezi objevenymi pripady stabilné zustavaji vSechny znamé skodlivé kddy, které
se dlouhodobé na této platformé v Cesku a na Slovensku objevuji.

»Zatimco koncem roku jsme videéli, jak se pocet detekci adwaru Pirrit, ktery je jiz nékolik let predni
hrozbou v nasem prostredi, znatelné zvysil, v lednu je naopak vidét u vSech detekovanych hrozeb
vyraznéjsi pokles. I kdyz by se nyni mohlo zdat, Ze se Skodlivé kody na platformé macOS postupné
vytraci a zarizeni s timto opera¢nim systémem tak jsou méné vystavena kybernetickym rizikam,
nemusi to tak byt a uZivatelé by neméli ziskat dojem, Ze jim nehrozi z4dné nebezpe¢i. Uto¢nici
mohou takové obdobi vyuzit k vyzkouSeni novych typt hrozeb nebo strategii,“ ika Jifi Kropac,
vedouci virové laboratore spolecnosti ESET v Brné.

Detailnéjsi analyza lednovych hrozeb tento scénar také potvrdila. Adware Pirrit GtocCnici tentokrat
nove Sirili ukryty v podvodné kopii aplikace MinaUSB patcher.

»Aplikace MinaUSB patcher slibovala uzivatelim moznost prolomit bezpec¢nostni prvky v zarizenich
Apple, jako je napriklad iPod, iPhone nebo iPad. Tomuto prolomeni ¢iselného zamku vyrobce se rika
jailbreak a diky tomuto kroku by uzivatelé ziskali mimo jiné i moznost stahovat do zarizeni aplikace
mimo App Store, coZ jim za standardnich okolnosti Apple nepovoluje. Utoénici cilili na uZivatele
platformy macOS pravdépodobné kvuli tomu, Ze v jejim pripadé je stahovani mimo oficialni obchod
mozné a ze vSechny produkty od spolecnosti Apple 1ze spolu pohodlné propojit. Falesna aplikace ve
skutecnosti ale domnélou funkcionalitu jen predstirala a zarizeni odblokovat nedokazala. Pouze do
pocitace instalovala adware, ktery pak nasledné muze sledovat aktivity uzivatel na internetu,”
vysvétluje Kropac.

Sitit $kodlivy kéd prostrednictvim fale$nych aplikaci, které ale slibuji zajimavé funkce nebo jiz v
oficidlnich obchodech nejsou dostupné, je stale jedna z nejcastéjsSich strategii, jak dostat adware i
trojské koné do nasich zarizeni.

Kromé falesné aplikace MinaUSB patcher se v lednu opét objevila i podvodnéa aplikace Adobe Flash
Player. Jejim prostrednictvim se tentokrat Siril adware Bundlore. Jak bezpecnostni experti ale
opakované upozornuji, oficidlni verze této aplikace jiz neexistuje a uzivatelé by tak pred témito
nabidkami stazeni méli byt vzdy maximalné ostraziti.



»Uzivatelé mohou mit v pripadé adwaru pocit, ze jim nehrozi zadné velké nebezpec¢i mimo agresivni
a obtézujici reklamu nebo zhorseni vykonu jejich zarizeni. Proto jim nékdy mozna stoji za to stdhnout
aplikaci i mimo oficialni distribu¢ni mista. Typicky je k tomu motivuje i to, Ze mimo znamé obchody
mohou byt aplikace zdarma, nebo praveé ziskaji oblibenou aplikaci, i kdyz uz oficidlné neni k
dispozici. I adware ale mize stahovat do zarizeni dalsi a daleko nebezpecnéjsi Skodlivy kod. V
posledni dobé je stale vice také rizikem pro nase soukromi na internetu, protoze utocnici diky nému
dokézi sledovat nase online aktivity,” doplnuje Kropac z ESETu.

To, Ze si Gtocnici hledaji cestu k uzivatelim systému iOS, neni zadnym prekvapenim. Diky své
architekture jsou tato zarizeni na rozdil od pocitacli s operacnim systémem macOS daleko
jailbreak muze ale tyto bezpecCnostni prvky obejit a vystavit tak zarizeni a data uzivatelu
potencidlnimu nebezpeci.

,Jailbreak je modifikace operacniho systému. Na jednu stranu uzivatel ziska nejvyssi opravnéni, ale
na druhé strané vystavuje své zarizeni Gtokiim, protoze odemkne pristup k citlivym ¢astem zarizeni,”
rika Kropac a dodava: , Uzivatelé mohou diky jailbreaku do iPhonu ¢i iPadu instalovat aplikace, které
nejsou k dispozici v oficidlnim obchodé App Store, to ale znamena, ze uz nebudou chrénéni v
pripadé, kdy takova aplikace nebude bezpecna. Navic je provedeni jailbreaku povazovano za
poruseni licen¢ni smlouvy.“

Také v pripadé platformy macOS by uzivatelé méli stahovat aplikace vyhradné z oficidlniho obchodu
App Store, kde je bezpeCnostni tymy pravidelné kontroluji na pritomnost skodlivého kddu. Pred
adwarem, potencialné nechténymi aplikacemi i webovymi hrozbami je pak ochrani moderni
bezpecnostni reSeni. Spolu s nim mohou uzivatelé ziskat celou fadu dalSich nastroju, jako je
napriklad spravce hesel nebo virtualni privatni sit VPN.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpecnostnimi odborniky déle pripravuje také podcast True
Positive. Vysvétleni aktudlnich kyberbezpecnostnich pojmu a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio produktii ESET pokryvé vsechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spolecnost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

http://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/hrozby-pro-macos-vlednu-se-nove-objevila-
falesna-aplikace-slibujici-prolomeni-zabezpeceni-iphonu
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