Pocet kybernetickych utoku na ceské banky
narostl v poslednim roce pétinasobné, loni
zaznamenaly 131 incidentu
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~Kybernetické atoky na banky jsou nejvice intenzivni zejména v obdobi raznych svatku
nebo velkych sezéonnich vyprodeju - obecné tedy tehdy, kdy lidé nejvice vyuzivaji
elektronické zpusoby placeni. Zaroven to uzce souvisi i s mezinarodnimi konflikty,” rika Jiri
Mojzis, technicky reditel spolecnosti Analytics Data Factory, ktera je expertem na spravu a
vyuziti firemnich dat v€etné fraud managementu.

~Musime si otevi‘ené priznat, ze posledni rok v zdsadé nastavil novy standard toho, s jakym
mnozstvim kyberbezpecnostnich hrozeb musi banky pocitat. Drive se téchto Cisel zdaleka
nedosahovalo. I v tomto roce pak oc¢ekdvame dalsi nartst kybernetickych hrozeb a zejména i vyuziti
sofistikovanéjsich typt utokil,” dodava Mojzis.

,Pocet kybertitokii a hrozeb tykajicich se ¢eského bankovniho sektoru dosdhl v lonském roce svého
vrcholu. Ve skutecnosti mohlo byt hrozeb a utokil jesté vice, nékteré se do médii nedostanou. Nase
platforma v obrovském méritku analyzuje data z ¢ldnkt ze zpravodajstvi globdIné, véetné Ceské
republiky a detekujeme v nich pomoci Al konkrétni uddlosti. Na zdkladé velkého objemu dat miizeme
sledovat trendy napriklad jako je tento a porovndvat jednotlivé zemé mezi sebou,” rika Julius Rusndk,
provozni reditel technologické spolecnosti Semantic Visions, ktera se zabyva analyzou dat a detekci
rizik z ¢lanka v globalnich médiich.

Vyznamné utoKy ¢i ohrozeni byly v lonském roce zaznamendany u celkem dvandcti instituci - kromé
vSech vét$ich komerénich bank i Ceské narodni banky. Nejvice zaznamenanych piipadi (36)
predstavovalo ,pouze” vyznamnou kyberbezpecnostni hrozbu. 34x doslo k trestnym ¢inim
souvisejicich s pocitacovou kriminalitou - pravé tento typ incidentu pritom o rok drive tvoril majoritu
evidovanych udalosti. Ve 22 pripadech se jednalo o ilegalni prunik bezpe¢nostni ochrany hackery.
Zaznamenano bylo i 19 DDoS utoku - jejich pocCet oproti roku 2022 nékolikandsobné narostl. Pouze v
jednotkach se v minulém roce pocitaly pocty phishingovych tGtokl, proniknuti malwaru a dalsi
hrozby. Nékteré udalosti pak predstavovaly vzajemnou kombinaci vyse uvedenych kategorii.

CTK ke zpravé vydava obrazovou prilohu, kterd je k dispozici na adrese http://www.protext.cz.
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