Nemocnice Pardubickeho kraje posiluje
kybernetickou bezpecnost
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Projekt financovany z evropskych penéz zahrnoval vybudovani vice typu bezdratovych Wi-Fi
siti: zaméstnanecké, free Wi-Fi pro pacienty a verejnost a technologické, ktera je urcena
pro zdravotnicka zarizeni. Posileni s sebou prineslo nejen stabilni internetové pripojeni, ale
také lepsi zabezpeceni vSsech nemocnicnich dat. ,Nase nemocnice patri do tzv. sité
paternich nemocnic. Nami spravované udaje tak musi mit nejvyssi moznou kybernetickou
ochranu. V online prostredi se dnes odehrava rada procesu a zdravotnictvi se stejné jako
dalsi obory postupné elektronizuje. Bezpecnost dat i procesu tak musi byt zcela klicova,”
rika generalni reditel Nemocnice Pardubického kraje Tomas Gottvald. Nejde pritom jen o
bezpecné uchovani citlivych dat, ale i o jejich prenos.

Internet dostupny pro kazdého

Diky evropské dotaci se v nemocnicich jednak zvysila bezpeénost internetové sité ve vSech péti
nemocnicich, a jednak jeji dostupnost Siroké verejnosti: ,,V ramci celé Nemocnice Pardubického
kraje se nam podarila instalovat priblizné tisicovka takzvanych pristupovych bodii,” rika
vedouci odboru IT infrastruktury Nemocnice Pardubického kraje Martin Marsik. Laicky
receno: krabicku s blikajicimi diodami umisténou na zdi nebo u stropu je mozné vidét skoro na kazdé
nemocnicni chodbé.

Driv byla Wi-Fi sit reSena v kazdé nemocnici zvlast, kazda méla své vlastni podminky prihlaseni a
rozhodné nebyla dostupné vsude. Podle Martin Marsika to ale bylo dlouhodobé nevyhovujici reseni:
,Puvodni stav nevyhovoval jednak svym rozsahem a taky nezapadal do koncepcniho reseni
centralizace poskytovanych sluzeb Nemocnice Pardubického kraje. Vysledkem je pokryti vsech
péti nemocnic stejnou a jednotnou technologii s rozsirenou dostupnosti, zvysenou
bezpecnosti a spolehlivosti sité.” Velkou vyhodou je, Zze pokud se do sité ¢lovék prihlasi jednou,
automaticky se k ni pak muze pripojit v kterékoliv z péti nemocnic.

Pét nemocnic, jedna sit

Volné pristupna Wi-Fi se na vSech budovach i v kazdé z péti nemocnic jmenuje stejné: NEMPK-
FREE. Pokud se k ni Clovék pripoji a ma nastavené opakované pripojeni ke znamé siti, zarizeni se k
ni automaticky pripoji kdykoliv bude v dosahu. ,I pri prechdzeni mezi jednotlivymi oddélenimi nebo
kanceldremi v ramci jednoho aredlu je to pordd ta samd transparentni sit, kterd se jmenuje stejne.
Automaticky se pripaji, i pokud prejedete do jiné nemocnice, je to pordd stejné,” doplnuje Martin
Marsik.

Bezpecna sit bez hesla

Sit NEMPK-FREE je dostupna bez pouziti prihlasovacich udaju. Kdyz je v dosahu, staci se k ni
pripojit. Neni potreba néco vypliovat nebo Zadat o tidaje. Podle Martina Marsika nemusi mit
uzivatelé o bezpeci odesilanych dat strach: ,Kdyby se objevila jakdkoli podezreld aktivita, jsme
schopni ji identifikovat,” fikd. Nehrozi ani, ze by se pres volné dostupnou sit nékdo mohl
dostat k citlivym udajum napriklad pacientu. ,Tim, Ze mdme tuto sit oddélenou jak od ostatnich
bezdrdtovych siti, tak i od pevného pripojeni, je bezpecnost zarucend,” dodava vedouci odboru IT
infrastruktury Martin Marsik.



Na pokryti vSech nemocnic jednotnou Wi-Fi siti ¢erpala Nemocnice Pardubického kraje prostredky z
evropskych zdroju. ,Ve skutecnosti $lo ale pouze o dil¢i ¢dst projektu na posileni kybernetické
bezpecnosti nemocnic,” vysvétluje reditel ICT useku Martin Coufal. ,Cilem bylo zajisténi
celoplo$né dostupnosti vybranych a zabezpecenych zdravotnickych dat opravnénym zdravotnickym
subjektum i pacientim, a to prostfednictvim implementace integracni vrstvy. Podstatou bylo
vytvoreni elektronické platformy, ktera umozni efektivni komunikaci a prenos informaci v ramci
Nemocnice Pardubického kraje a mimo ni. DoSlo tim ke znaénému zefektivnéni sdileni a zpracovani
dat,” uzavira Martin Coufal.
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