Efektivita boje s kyberpodvody roste.
Komercni banka zachranila v lonském roce
klientum 418 milionu korun
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Za lonsky rok evidovala Komercni banka dvakrat tolik kyberpodvodu, nez tomu bylo v roce
2022,

Nejcastéj$im typem jsou stale fale$né zpravy nebo e-maily. Vzrostl také pocet podvodnych telefonati
(vishing), pri nichz se e-Smejdi snazi zmanipulovat k dajné vyhodnym investicim nebo k nakupu
kryptomén. V kurzu byly také tzv. romance scam, tedy snatkové podvody v online prostoru, nebo
falesné nabidky v podobé vyhry napriklad nového telefonu a podvody v oblasti cestovniho ruchu -
bookingovych sluzeb.

,Kazdy den provérime tisice transakci platebnimi kartami a pokud zachytime takovou, ktera
vykazuje znaky pokusu o podvod, obratem kontaktujeme klienta a varujeme ho. Diky tomu se nam v
lonském roce podarilo zachranit klientum pres 418 miliont korun.”

Pavel Sasek, manaZer karetniho servisu a prevence podvodi Komeréni banky

Tymy Komercni banky zamérené na prevenci podvodu resi kazdorocni stéle vice utoku e-Smejda na
klienty bank.

,Cesko se drZi v oblasti kyberpodvodi na piednich mistech. Je to proto, Ze jsme na $picce s
bankovnimi technologiemi a bezpecnosti a podvodnici si to u nas zkousi. Co bude fungovat u nas,
bude fungovat i jinde. Také proto v KB neustéle investujeme do novych technologii, abychom jesté
vice zvysili iCinnost nastroji pro aktivni odhalovani kyberpodvoda.”

Marek Machacek, expert na prevenci platebnich podvoda Komerc¢ni banky

Vikendy, prazdniny nebo vanocni shon jsou pro e-Smejdy Zné

Podvodnici Gto¢i v on-line prostoru témeér nepretrzité a kazdy se muze stat jejich ter¢em. Presto
existuji obdobi, kdy je tfeba byt vice ostrazity nez obvykle. ,E-smejdi si radi vybiraji dobu, kdy jsou
lidé vycerpani a vytizeni, at uz pracovné nebo psychicky. Tradi¢né to byvd opred Vdnoci, kdy panuje
shon s ndkupem ddrki, nebo pred létem, kdy zarizujeme dovolenou a jsme ve stresu, abychom
vSechno stihli. Nebezpecné jsou ale i vikendy, kdy jsou lidé ndchylnéjsi a nepozornéjsi,” objasnuje
Marek Machacek.

Obéti si e-Smejdi voli ndhodné a cili na vSechny vékové skupiny, bez rozdilu vzdélani ¢i pohlavi.
»Nelze stanovit jednoznacny profil obéti, podvodnici to zkousi plosné, nevybiraji si. Pouze
pozorujeme, Ze snadnéji se na falesny ndkup kryptomen nechdvaji nachytat muzi z mensi vesnice,
rocnik zhruba 1970, kteri se snazi investovat ¢dstku kolem 100 az 200 tisic,” dodava Marek
Machacek.



Komer¢ni banka je velmi Uspés$na v odhalovani a prevenci kyberpodvodt. Denné provéri zhruba ptl
milionu transakci a v pripadé podezreni na podvod, klienta obratem kontaktuje. Presto se v posledni
dobé v oblasti podvodnych investic do kryptomén stale Castéji objevuje trend, kdy i pres veskeré
snahy Komer¢ni banky varovat klienty, ze posilaji finance na zndmy podvodny ucet, si klienti nedaji
toto rozmluvit a penize, Casto celozivotni Gspory, na podvodny ucet poslou, protoze mu véri. Narustd
také pripadd, kdy se e-Smejdi vydavaji za bankéri ¢i bankérku. V tomto pripadé plati, Ze si Ize jeho ¢i
jeji totoznost oveérit takrka okamzité ve své bankovni mobilni aplikaci. ,Kuriozni jsou i cerstvé
pripady podvodu, kterému rikdame ,sextortion”. Zacinaji se objevovat ve zvysené mire a podvodnici
opravdu neznaji mezi, a jsou schopni své obéti vydirat intimnimi videi a fotografiemi, které jim obet
poskytla, ci které fabrikovali pomoci umélé inteligence,” uzavira Marek Machacek.

Uméla inteligence: novy nebezpecny nastroj v rukach
podvodniku

Pravé uméla inteligence pronika do kyberpodvodu stéle ¢astéji. ,Podvodnici dnes umi nejenom
napodobit jakékoliv telefonni Cislo, ale vérné i hlas volajiciho. Obét tak snadno uveri, Ze ji napriklad
vold nadrizeny, ktery potrebuje okamzité proplatit néjakou fakturu. Casté jsou také deepfake videa,
kdy e-smejdi napodobuji zndmé osobnosti a jejich jménem ldkaji lidi k rddoby vyhodnym investicim,”
k4 Pavel Sasek. Zaroveh také dodéavd, Ze uméla inteligence naopak dobte slouZi pii odhalovani
kybernetickych podvodu. ,Jednd se napriklad o prdci s daty, chovdnim klienta a jeho historii, které se
vyhodnocuje v aktudlnim ¢ase. Uméld inteligence vyrazne automatizuje tyto procesy, zrychluje je a
zprestiuje vyhodnocovdni,” dopliiuje Pavel Sasek.

Jen na vyspélé technologie se spolehnout nelze. Je treba byt
obezretny, pouzivat selsky rozum a vzdeélavat se

Kybernetické podvody jsou stéle sofistikovanéjsi, proto je na prvnim misté obezretnost, zachovani
klidu a pouziti zdravého rozumu. ,Pokud klientovi vold banka, policie nebo tieba Ceskd ndrodni
banka a chce po ném zndt jeho prihlasovaci tidaje, hesla nebo ho navddi k instalaci jakékoliv aplikace
umoznujici vzddleny pristup do pocitace, je urcité na misté okamgzité zbystrit a telefon radéji polozit.
Vyplati se i kontaktovat banku a pfipad nahldsit,” vysvétluje Pavel Sasek. ,DileZitd je i edukace.
Komercni banka realizuje radu vzdéldvacich kampani v oblasti kyberbezpecnosti, v loriském roce se
napriklad zapojila do kampané #nePINdej!, jejiz soucdsti je interaktivni kybertest, diky nemuz se
zdjemci snadno nauci, jak poznat nejcastéjsi kyberpodvody a jak jim nenaletét,” uzavira Pavel
Sasek.
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