Trendy na dark webu: jaky byl minuly rok a
prognozy na 2024
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V nejnovéjsim zpravodaji Kaspersky Security Bulletin (KSB) sestavili odbornici z oddéleni
Global Research and Analysis Team a Kaspersky Digital Footprint Intelligence komplexni
prehled udalosti uplynulého roku a naznacili nové trendy na stinovém trhu dark webu,
ktery je centrem ilegalnich sluzeb kyberzloc¢inecké komunity.
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Aktéri v oblasti ransomwaru obvykle vytvareji blogy tykajici se vydirani firem, popisu novych
uspésnych hackerskych utoku nebo zverejiovani ukradenych dat. V roce 2022 bylo na verejnych
platforméch a dark webu mési¢né publikovano v pruméru 386 blogovych prispévki. V roce 2023
tento pocet vzrostl na 476 prispévki, pricemz maximum ¢ini 634 prispévki za listopadu.

Na dark webovém trhu se zvysil pocet prispévku tykajicich se malwaru typu stealer, ktery slouzi k
odcizeni citlivych informaci, jako jsou prihlasovaci, finan¢ni a osobni idaje. Kyberzlocinci tyto udaje
prodavaji dalsim zaskodnikim za ucelem kradeze identity, finan¢nich podvodu nebo jinych
nezakonnych Cinnosti.

Pozoruhodné je, ze poCet prispévku nabizejicich zéznamy ziskané pomoci zndmé malwarové rodiny
RedLine Stealer se z pramérnych 370 mésitné v roce 2022 zhruba ztrojnasobil na 1 200 v roce 2023.
Mnozstvi riznych souborl zaznami, které obsahuji kompromitované udaje uzivateld a jsou volné
zverejiiovany na dark webu, v roce 2023 v porovnani s predchozim rokem celkové vzrostlo o témér
30 %.

Spolec¢nost Kaspersky ve vyhledu na rok 2024 predpoklada, ze trh dark webu bude ovliviiovat
nékolik trend:

Kyberzlocinci drive spoléhali na podvodné e-maily, nyni vyuzivaji reklamy na Googlu a Bingu, aby
zajistili, Ze se jejich cilové stranky s malwarem dostanou na predni pozice ve vysledcich vyhledavani.
Fiktivni prodejci pravdépodobné své prodejni aktivity na nelegalnim trhu zintenzivni a spole¢nost
Kaspersky proto o¢ekava dalsi nartst téchto podvodnych praktik.

Mezi podvodniky v oblasti kryptomén se stale vétsi oblibé tési tzv. crypto drainery, coz je kategorie
Skodlivého softwaru, ktery slouzi k rychlému a automatizovanému prevodu penéz z legitimnich
kryptopenézenek do penézenek kyberzlocincu. Spolecnost Kaspersky predpovida narust poptévky po
tomto druhu malwaru pro kradeze kryptomén, coz povede ke zvySenému vyskytu inzeratu
propagujicich jeho vyvoj a prodej na nelegalnim trhu. Ocekéva se, ze trvaly zajem o kryptomény,
NFT objekty a podobna digitalni aktiva podpori také Sifeni téchto drainert.

Kromé toho odbornici ocekavaji nasledujici tendence:

,Kybernetickd bezpecnost vyzaduje proaktivni pristup. Monitorovani aktivit a trendi na dark
webovém trhu se podobd prdci $piont v tylu nepritele - umoznuje véasné odhaleni hrozeb,
pochopenti taktiky protivnika a zajistuje, ze jste v oblasti kybernetické obrany o nékolik krokt
napred. Nejde jen o ochranu proti aktudlnim hrozbdm, ale i o zvladnuti vyvijejiciho se prostredi
hrozeb, aby bylo mozné posilit preventivni opatreni i proti budoucim rizikiim a zajistit odolnost
firemniho zabezpeceni,” tika Sergej Lozhkin, hlavni bezpe¢nostni vyzkumnik globalniho



vyzkumného a analytického tymu (GReAT) spoleCnosti Kaspersky.

Prehled a progndzy vyvoje na trhu dark webu jsou soucasti zpravodaje Kaspersky Security Bulletin
(KSB) - kazdoroc¢ni série predpoveédi a analytickych zprav o klicovych zménach ve svété kybernetické
bezpecnosti. Dalsi informace najdete zde.
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