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Prevence kyberkriminality přinesla potřebnou odezvu a varování.

Preventivní přednášky pro zaměstnance - internetové podvodyDynamický rozvoj informačních
technologií s sebou přináší nová společensky škodlivá jednání, proto je kybernetické kriminalitě
věnována stále větší pozornost. Pojem kybernetická kriminalita je odvozován od pojmu kybernetický
prostor, případně zkráceně kyberprostor. Kyberprostor je virtuální prostředí, které nemá začátek a
ani konec, nezná hranice národních států a nelze určit, jak rozsáhlý je. Kybernetická kriminalita,
dříve také označována jako informační kriminalita, je definována v Policii ČR jako trestná činnost,
která je páchána v prostředí informačních a komunikačních technologií včetně počítačových sítí.
Samotná oblast informačních a komunikačních technologií je buď předmětem útoku, nebo je páchána
trestná činnost za výrazného využití informačních a komunikačních technologií jakožto významného
prostředku k jejímu páchání.

Z tohoto důvodu v uplynulých dnech proběhlo plánované setkání policejního preventisty se
zaměstnanci a vedením místní pobočky okresní správy sociálního zabezpečení v Jičíně. Samotným
tématem přednášky se staly aktuální trendy internetových podvodů. Zúčastněné osoby se detailně
seznámily s triky a s nebezpečím, které na ně číhá ve virtuálním prostředí. Mnozí z posluchačů
přednášku doplnili svými negativními prožitky, kdy se sami stali obětí podvodného jednání ze strany
internetových podvodníků.

V současné době se stále více množí tyto případy:

Tímto apelujeme na občany:

Velmi důležité je i zkontrolovat internetovou adresu. Než na nějaký odkaz kliknete, najeďte na něj
myší a v levém dolním rohu obrazovky se podívejte na zobrazené URL. Phishingoví podvodníci se
snaží oficiální stránky napodobovat co nejdůvěryhodněji, při bližším prozkoumání odkazu ale můžete
zjistit, že například obsahuje jinou příponu - místo .cz, např. .cx apod.. Nebo jiné písmenko v názvu.

Rovněž hledejte zkratku https, tedy kombinace písmen, kterou vidíte na začátku každé webové
adresy. Tato zkratka znamená Hypertext Transfer Protocol (http). Jde o základní stavební kámen
komunikace na webu, který je zároveň snadno zneužitelný. Když však místo „http“ uvidíte „https“ (a
ikonu zámku), znamená to, že je stránka zabezpečená. Když webová stránka nebo odkaz v adrese
https nemají, zbystřete a žádné osobní údaje na nich nezadávejte.

Ze strany Policie ČR budou tyto preventivní přednášky zaměřené na střední populaci ve
významných firmách, institucích a podnicích i nadále pokračovat.
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