V zavéru roku zustal nejvétsi hrozbou
spyware Agent Tesla, falesné e-mailové
prilohy budou nebezpecim i letos
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Zavérem roku 2023 byly nejcastéji detekovanymi hrozbami pro operacni systém Windows v
Cesku spyware Agent Tesla, spyware Formbook a password stealer Fareit. Vyplyva to z
pravidelné statistiky kybernetickych hrozeb od spolecnosti ESET. Zdrojem malwaru
zustavaji nebezpecné e-mailové prilohy, které utoc¢nici vydavaji za dokumenty z bank,
faktury nebo doklady objednavek. Podle bezpec¢nostnich expertu se tyto hrozby neustale
vyvijeji a na zakladé stale rostouciho poctu pripadu je podle nich velmi pravdépodobné, ze
se s nimi budou cesti uzivatelé setkavat i v roce 2024. Nevylucuji, Zze do pripravy utoku se
zapoji také nastroje umeélé inteligence.

Zavérem roku 2023 byl nejvice detekovanym skodlivym kdédem pro operacni systém Windows opét
spyware Agent Tesla. Zatimco v listopadu byl nejcastéjsSim skodlivym kddem virus Delf. NBX, kterym

vV

uzavrely $kodlivé kody, se kterymi se uZivatelé v Cesku setkévali v pribéhu loiiského roku nejcastéji.

,V prosinci jsme mohli v ¢eském prostredi opét vidét dobre znamou trojici $kodlivych kédu - spyware
Agent Tesla, spyware Formbook a password stealer Fareit. VSechny tyto tri typy hrozeb se zaméruji
na kradez prihlaSovacich udaju, predev$im uzivatelskych hesel,” shrnuje prosincové kybernetické
hrozby Martin Jirkal, vedouci analytického tymu v prazské pobocce spolecnosti ESET.

,Hrozby v podobé e-mailll obsahujicich nebezpe¢né odkazy a prilohy s malwarem se neustale vyvijeji
a poCty zachycenych pripadu stale rostou. O¢ekavame, ze se s nimi budou Cesti uzivatelé setkavat
velmi Casto i v leto$nim roce. Miizeme také oCekavat, ze do tvorby textli pro uto¢né e-maily zasdhnou
nastroje umélé inteligence. Je nicméné otazkou, zda uz v leto$nim roce pujde o ¢asty a v praxi bézné
pouzivany typ hrozby,” dodava Jirkal k vyhledu na letosni rok a hrozby pro operacni systém Windows
v Cesku.

Utoc¢nici cili nebezpeénymi e-mailovymi piflohami na ¢eské uZivatele jak v globalnich kampanich, kdy
neprekladaji ndzvy z angliCtiny, tak primo v cesky lokalizovanych e-mailech. Prilohy maji ¢asto nazvy
odkazujici na platebni transakce nebo domnélé objednavky a dokumenty maji priponu .exe, ktera je
typicka pro spustitelny soubor. Pripona neni vzdy na prvni pohled viditelna v dlouhém nazvu
souboru, coz je zamér - utocCnici nechtéji na netypickou prilohu zbytecné upozornovat.

,Vs$echny tri nejCastéji detekované skodlivé kody se objevovaly prubézné po cely prosinec a
neprekvapi, ze cela rada utoku se soustredila kolem vanocCnich svatku. Prazdniny a svatky jsou pro
utocniky oblibenym obdobim, protoze predpokladaji, ze uzivatelé nebudou tolik ve strehu a
nebezpetné e-mailové prilohy ve své posté prehlédnou. Prikladem za vSechny mize byt napriklad
priloha odkazujici na platebni doklad Ceské spotitelny, kterd ukryvala $kodlivy kéd Fareit, “
vysvétluje Jirkal.

Spyware Agent Tesla se v prosinci ukryval napriklad v prilohach s nazvy

,RFQ 81000000441200000045443400000.exe” ¢i ,Factura324546 PDF.exe". Na spyware Formbook
mohli uzivatelé narazit napriklad v priloze ,nakupnu objednavku pdf.exe” a jiz zminény password
stealer Fareit se poté objevil v prilohach ,P.0-NO 683054 ViT Logistics.exe” a , Ceskasporitelna,



a.s.Swift 260321 scan.exe”. Pravé posledni zminéné priloha se v Cesku nejvice objevovala 24.
prosince 2023.

Dlouhodobd pritomnost spywaru a dalSiho skodlivého kddu specializovaného na kradeze
prihlasovaciho tdaju vyviji tlak na spolehlivou ochranu uzivatelskych hesel. Ty jsou stale hlavnim
bezpecnostnich prvkem v nasich digitélnich Zivotech. Podle posledniho pruzkumu spole¢nosti ESET
zaméreného na dodrzovéni kybernetické bezpeénosti pti online nakupovani v Cesku je stale velmi
bézné, Ze uzivatelé sva hesla opakované pouzivaji. Tim vystavuji riziku vice svych ¢t s osobnimi ¢i
citlivymi udaji. Lidi, kteti takto se svymi hesly riskuji, je podle prizkumu stéle tretina.

»Pokud mluvime o utocich na hesla, spyware je samozrejmé jednim z celé rady strategii, kterou
uto¢nici mohou vyuzit. Dal$im zplsobem jsou napriklad Gtoky tzv. hrubou silou, pri kterych utocnici
vyuzivaji databaze uniklych hesel a ty pak pri automatizovanych utocich dosazuji spolu s
prihlasovacimi jmény ve snaze UCty prolomit. Rizikem pro prihlasovaci udaje jsou samozrejmeé také
techniky socialniho inzenyrstvi, jako je phishing, smishing nebo vishing. Pri nich zase utocnici sazeji
na manipulativni komunikaci. Nelze oCekavat, Ze by zatim mira utok{ na hesla klesala, a proto
opakované apelujeme na uzivatele, aby ochranu hesel nepodcenovali,” rika Jirkal z ESETu.

Kromé vyuzivéani silnych hesel, ktera uzivatelé nebudou opakované vyuzivat pro vice svych uéta, je
vhodné zvolit také kvalitni bezpeCnostni software, ktery chrani pred pokrocilejSimi hrozbami, jako je
napriklad pravé spyware. Bezpecnostni experti také nedoporucuji ukladat hesla do nechranénych
soubort v pocitaci ani do internetovych prohlizeci, které nejsou pred spywarem dostatecné
zabezpetené. Re$enim pro bezpeéné uchovavani piihlasovacich tidaji miZe byt spravce hesel,
specializovany program, ktery hesla uchovava v zasifrované podobé a automaticky je dosazuje pri
prihlasovani do online ucta uzivatele.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéjsim rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢lim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpecnostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktualnich kyberbezpec¢nostnich pojmi a trendu najdete dale na strankéch
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio produktti ESET pokryvé vsechny populdrni platformy,
véetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.
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