V letosnim roce 1ze ocekavat utoky za pouziti
Al, rust hrozeb pro Android i pokracujici
utoky ransomwarem
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Bezpecnosti experti z ceskych pobocek spolecnosti ESET komentuji vyvoj hrozeb ve druhé
poloviné roku 2023 a nabizeji vyhled v aktualnich kyberbezpecnostnich tématech pro
nasledujici mésice roku 2024.

,Rok 2023 byl rokem, kdy kyberzlocinci zacali naplno vyuzivat generativni umélou inteligenci ke
zlepsovdni svych ttocnych kampani, zejména pokud jde o vytvdreni obsahu pro rizné online
podvody, phishing nebo jinou manipulaci s uzivateli. Ocekdvdme, Ze v roce 2024 se tento trend
zrychli a Al se stane ustrednim prvkem ve vytvdreni titokt tzv. socidlniho inZenyrstvi,” tika Vladimira
Z4¢kova, specialistka kybernetické bezpecnosti spole¢nosti ESET.

,Ve druhé poloviné roku 2023 spolecnost ESET také zablokovala vice nez 650 000 pokust o pristup
ke skodlivym doméndm, jejichz ndzvy obsahovaly retézec chatgpt nebo podobny text odkazujici na
chatbota ChatGPT nebo na stranky, které zddnlive nabizely sluzby spole¢nosti OpenAl. Nerostly tak
pouze utoky za vyuziti ndstrojii umélé inteligence, ale také pripady podvodi a phishingu zneuzivajici
primo jméno konkrétniho ndstroje,” dodava Zackova.

,Dalsimi oblastmi, kde by ndstroje umeélé inteligence mohly mit znacny dopad, jsou dezinformacni a
deepfake kampané pouzivané z politickych, ideologickych nebo jinych divodi. To dokladdaji i priklady
z minulého roku jako deepfake audio zverejnéné den pred slovenskymi parlamentnimi volbami nebo
mnozstvi falesnych videfi Siricich se prostrednictvim socidlnich médii v souvislosti s aktudlni vdlkou
Izraele proti Hamdsu,” uzavird Zackové z ESETu.

,Ve druhé poloviné roku 2023 jsme zaznamenali u systému Android vyrazny ndrist pripadi spywaru,
a to globdlné o 89 %. Nartst pripisujeme predevsim pritomnosti malwaru SpinOk. Tento $kodlivy
kéd je distribuovadn jako sada pro vyvoj softwaru a nachdzi se v ruznych, i legitimnich aplikacich pro
systém Android. Mohou se s nim setkat i cesti uzivatelé, protoZze malware SpinOk pravidelné
detekujeme také na platformé Android v Cesku, a to od lofiského ¢ervna,” vysvétluje Jiti Kropac,
vedouci vyzkumné pobocky spolecnosti ESET v Brné.

,V letosnim roce o¢ekdvdame v pripadé platformy Android také neustdly ndrust adwaru, clickert a
skrytych aplikaci, jejichZ autori vydéldvaji penize zobrazovdanim velkého mnozstvi reklam uzivateliim.
Tento pristup funguje, protoZze mnoho uzivatelti nechce za aplikace platit a misto toho voli neoficidlni
verze zdarma, které jsou ale zpravidla soucdsti vétsiho balicku obsahujiciho skodlivy kod. S takovymi
aplikacemi se mohou uzivatelé nejcasteji setkat v obchodech tretich stran,” tikd Kropac¢ a dodava:
,Ocekdvdame, Ze autori skodlivého kddu mohou vyuzivat ndstroje umeélé inteligence ke zlepseni
jazykové kvality a divéryhodnosti svych skodlivych aplikaci a obsahu. Jejich distribuce bude také
snazsi a rychlejsi vzhledem ke generativnim schopnostem Al modelii, které mohou vytvdret nové
webové stranky.”

,Obzvldsté znepokojivd je také napriklad forma digitdlni lichvy v podobé skodlivych aplikaci, které
oznacujeme terminem SpyLoan a u kterych jsme zaznamenali alarmujici meziro¢ni ndrust o 285 %.
Podvodné aplikace nabizeji uzivateltim pujcky s vysokym tirokem a shromazduji osobni a citlivé
informace, které odesilaji na servery ttocniku. Ti pak tyto tidaje vyuZivaji k obtéZovani a vydirani



uzivateltl, kteri véas neplati spldtky. Ac¢koli se aplikace prevazné Siri prostrednictvim online trzist
tretich stran, v nékterych pripadech byly stazeny také z Google Play a mohou se zde znovu objevit i v
roce 2024. Dale predpokldddme, Ze se tyto aplikace rozsiri i mimo region Stredni a Jizni Ameriky a
jihovychodni Asie, kde jsou aktudIné nejrozsirenéjsi,” uzavira Kropac¢ z ESETu.

,Vydéeracsky software neboli ransomware je stdle jednou z nejvetsich hrozeb pro firmy. V uplynulém
roce byl opét aktivnéjsi nez v roce 2022, a to skoro dvojndsobné. Podle dostupnych zjisténi vznikd
mnoho novych variant ransomwaru na zdkladé jiz drive uniklych zdrojovych kédi predchozich
variant. Mnohdy tak nové varianty vytvdri i amatérsti tutocnici. Zdroven to ale pomdhd i ndm,
obrdnctim, abychom dokdzali pokryt $irsi $kdlu vsech variant ransomwaru, véetné téch pravé nové
vznikajicich, s pomoci obecnéjsi sady pravidel a detekci,” vysvétluje Jakub Soucek, bezpecnostni
expert z prazské vyzkumné poboCky spolec¢nosti ESET.

,Na zdkladé verejnych informaci a incidenttl, které jsme analyzovali, vzrostly v minulém roce také
pozadavky na vykupné. Je ovsem obtizné posoudit, zda to bylo zptisobeno snahou ttocniki o co
nejvetsi zisk nebo mensi ochotou obeéti platit, coz utocniky mohlo nutit hledat velké prijmy. Je také
mozné, ze vyvoj pozadované vyse vykupného ovlivnila vysokd inflace,” dopliiuje Soucek.

,V roce 2024 o¢ekdvame, zZe vétsina stdvajicich trendi v utocich ransomwarem bude pokracovat.
Utocnici budou stdle aktivnéjsi a agresivnéjsi ve svyich pozadavcich na vykupné. Soucasné predni
ransomwarové gangy se také budou soustredit na zapojeni dalsich kyberzlocincti do svych stdvajicich
utoc¢nych kampani, proto neocekdvdame, Ze by se v letosnim roce objevilo vétsi mnozstvi novych
vyznamnéjsich ransomwarovych skupin jako jejich nové vznikajicich konkurentt,” dodava Soucek z
ESETu.

Dalsi technické informace naleznete napriklad v kompletni zpravé ESET Threat Report H2 2023,
ktera mapuje globalni vyvoj kybernetickych hrozeb za obdobi od ¢ervna 2023 do listopadu 2023 a
shrnuje nejvyznamné;jsi odhaleni bezpecnostnich expertl spolecnosti ESET.

Spolec¢nost ESET ve spolupraci s kyberbezpec¢nostnimi odborniky pripravuje také podcast True
Positive nebo online magazin o IT bezpecénosti pro firmy Digital Security Guide.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete také na strankach Slovniku
ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateld bezpecné
objevovat moZznosti internetu. Siroké portfolio produkti ESET pokryvé vsechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partnera ve vice nez 200 zemich svéta.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/komentar-eset-v-letosnim-roce-lze-ocekav
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