Monitoring kybernetické bezpecnosti

Datum 18.1.2022

Subjekt INFOPROFI GROUP s.r.0.
Region Ceské republika - Celd CR
Kategorie IT a komunikace

Nastroj urceny pro bezpecnostni monitoring - Data Lost Prevention/Protection (DLP).

Jak je z ndzvu patrné, jedna se o néastroj primarné urceny pro identifikaci a ochranu citlivych dat
pred jejich zcizenim, ztratou nebo vyzrazenim vlivem chyby. Tentokrat ovSem nikoliv ze strany
externiho Gtocnika, ale z rad vlastnich zaméstnanci. At uz se na problematiku kybernetické
bezpecnosti podivame z jakéhokoliv pohledu, zaméstnanec vzdy predstavuje jedno z nejvétsich
bezpecnostnich rizik. Od prirody jsme omylni a jsme nastaveni tak, Ze pro nas vzdy volime nejsnazsi
cestu. K bezpecnostnimu incidentu ze strany zaméstnanct dochazi nejcéastéji z davodl neznalosti,
chybovosti nebo obchazeni bezpec¢nostnich politik. VSechny pripady vSak vedou k vySe zminéné
ztraté dat.
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DLP je vhodné pro spolecnosti, které vlastni informace, jejichz charakter spliiuje definici citlivych, a
tudiz neverejnych informaci. Muze se jednat o osobni data zakaznikt, vyrobni know-how nebo
jakékoliv jiné neverejné Ci utajované informace, jejichz ztrata by spolecnost ohrozila reputacné nebo
ekonomicky, pripadné by privodila sankce za poruseni legislativnich narizeni.

Co je DLP?

DLP monitoruje pohyb dat a chovani uzivateld na koncovych stanicich a serverech. Neni tomu tak
davno, kdy se zejména jednalo o reseni provozovana na infrastrukture dané organizace. Dnes neni
vyjimkou, Ze fada vendoru poskytuje DLP jako sluzbu, a to véetné integrace do cloudu a napojeni na



sluzby, jako jsou Microsoft 365. Stava se to spiSe standardem.

Soucasti vétsiny z nich je i pokrocily monitoring chovani uzivatelt, ktery pomahd v dokresleni
situace a umoznuje vyhodnocovat déni v organizaci v SirSich souvislostech. Jsou to predevsim
informace o zptisobu vyuzivani aplikaci, pristupy k webovym strankam a dalsi oblasti ¢innosti
uzivatele, které byvaji doplnény o vyhodnoceni efektivity. Jedna se mocné nastroje, které poskytuji
podrobné informace o chovéani zaméstnanci. To je také divodem, pro¢ DLP patfi mezi nejhure
prosaditelna reseni v oblasti bezpeénostniho monitoringu. Jeho nedilnou soucasti je i restriktivni ¢ast
postavena na pravidlech, ktera brani uzivateli nakladat s citlivymi dokumenty v rozporu s
bezpecnostni politikou organizace.

Na druhou stranu, vystupy z DLP poskytuji oddéleni bezpecnosti podrobné informace o pohybu
citlivych dat a nakladani s nimi. V rdmci bezpec¢nostniho dohledu se jedna o dalsi cenny zdroj
logovych informaci.

Jak DLP funguje?

Zakladni rozdéleni DLP je na kontextova a kontentova reseni. Nasledné dle principu, jak se definuji
bezpecnostni politiky, na rule based a reseni vyuzivajici strojového uceni. Klasicka DLP jsou
postavena na tvrdych pravidlech definovanych administratorem tzn. rule based reseni. Monitoring
¢innosti uzivatele probiha prostrednictvim instalovaného agenta na koncovém zarizeni, ktery
zaroven zajistuje restrikce. Integrace s operacnim systémem je velmi tizka a DLP jej zasadnim
zplusobem ovliviiuje, coz mize mit dopad na celkovy vykon systému, a to v zavislosti na nastavenych
detekcich. V nasledujici Césti se zamérime na oba typy reseni DLP.

Kontextova DLP jsou postavena na sledovani pohybu dat vné organizace/systému. Snazi se hledat
kontext a neresi samotny obsah dokumentu. Typickym prikladem je sledovani slozky ulozené na
internim file serveru. Pristup zaméstnance je zaznamenan vcetné kompletni informace k jakému
dokumentu pristupuje. Pri pokusu o jeho vyneseni z organizace (USB, E-mail, IM, upload na WWW)
je vygenerovan alert, nebo je dana operace zakazana.

Vyhodou kontextového reseni je snazsi implementace v ramci organizace a mensi naroky na vykon
koncovych zatizeni. Nevyhodou je moznost sledovat pohyb pouze zvenci.

Kontentova DLP resi i obsah dat. Umoznuji v datech vyhledavat citlivé informace, jako jsou razné
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DLP, tedy pri poruseni stanovené politiky je akce zaznamendana ¢i rovnou zablokovana.

Velmi dulezita je schopnost provést audit citlivych dat a jejich oznaceni (tagovani). Kvalita této
funkce by méla byt rozhodujicim parametrem pri vybéru vhodného reseni. Kvalitni klasifikace dat je
kamenem urazu v mnohych spole¢nostech, bez ni vSak nelze DLP kvalitné naimplementovat a
uspésné provozovat. Tézko budete kontrolovat néco, co je vSude a co nejste schopni identifikovat.
Schopnost oznaceni citlivych dat naopak zasadné ovliviiuje vynucovani restrikci. Znacka je soucasti
daného datového souboru a obsahuje informace o jeho citlivosti a povolenych zptisobech zachézeni
napr. zda tento soubor smi byt ulozen mimo vyznacené ulozisté nebo zaslan na externi e-mail ¢i
uloZen na vyménné zarizeni.

Z vyse uvedeného je zrejmé, ze kvalitni implementaci neni mozné provést pouze v nékolika
pracovnich dnech. V ramci vétSich organizaci se jedna o horizont nékolika mésicu. Déle je nutné si
uvédomit, Ze podstatna Cast prace je procesni a promitd se do bezpecCnostnich politik, nejedna se
pouze o nasazeni na zarizeni jednotlivych uzivatelu.



Vzhledem k naroc¢nosti konfigurace jednotlivych pravidel (neni mysleno klikani v produktu, ale
namapovani na procesy organizace) se vyvoj vendora upind smérem ke strojovému uceni a
automatizaci pravidel na zakladé vyhodnoceni predchoziho chovani uzivateld. Viz rozdéleni dle
zpusobu uplatnovani bezpec¢nostnich politik vySe. Péknym prikladem rozdilu je sledovéani pohybu dat
na externich zarizenich, kdy je sledovan zptsob pouzivani zarizeni uzivatelem. V klasickém DLP
administrator vytvari pravidla definujici firemni externi zarizeni a nastavuje hrani¢ni hodnotu napr.
na mnozstvi uloZenych citlivych dat, nebo mnozstvi osobnich tudaju, které obsahuji. Nevyhodou je
detekce zavisla na osobnim pocitu podporenda zkusenosti a znalosti organizace.

DLP pouzivajici metod strojového uceni sleduje uzivatele v delSim ¢asovém horizontu a zohlednuje
mnozstvi parametru jako je typ zarizeni, cetnost pouzivani, objemy dat, typy dat, mnozstvi udaju a
cas, kdy uzivatel danou operaci provedl. V pripadé, Ze se uzivatel odchyluje od obvyklého chovéni,
systém generuje alert. Odpadaji tak pevna pravidla, ktera lze znalym uZzivatelem obchdazet, tento vSak
neni schopen se pohybovat pod trovni nastavenych pravidel. Nevyhodou je nemoznost upravy
automatizovanych pravidel obsluhou a zavislost na kvalité detekci dodanych vyrobcem.

Zavérem. V ramci implementace DLP je nutné kvalitné odpracovat vSechny ¢asti projektu, od
klasifikace dat, pres technicky navrh az po procesni rovinu. V opacném pripadé systém slouzi jako
nastroj sledovani ¢innosti uzivateli na webovych strankach a z pohledu bezpec¢nostniho monitoringu
je bezcenny.

DLP v ramci bezpecnostniho dohledu zdaleka nevyzaduje takové lidské zdroje jako EDR, na druhé
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citlivymi daty. Déle jiz neplati, ze DLP je néstroj vhodny pro velké korporatni spolecnosti. Z pohledu
bezpecnostniho dohledového centra se jedna o dalsi zdroj dat, ktery zapada do konceptu
komplexniho bezpecnostniho monitoringu.
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