Pruzkum ESET: Cesi v e-shopech riskuji s
hesly, ctvrtina z nich se setkala s podvodem
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Uz ¢tvrtina Cechti se pri svych online nakupech setkala s podvodem, vétSina to ale nijak
neresi. Pouze ¢tvrtina z nas pritom pouziva v e-shopech jedno unikatni heslo, tretina Cechti
pak hesla opakované vyuziva u vice svych uctu. Bezpecnost e-shopu lidé hodnoti jako
zasadni kritérium pro vybér konkrétniho obchodu. Rozhoduji se ale predevsim podle
Vyplyva to z pruzkumu spolecnosti ESET ve spolupraci s agenturou Median, ktery probihal
v obdobi od 1. do 10. prosince 2023.

V letosnim roce narostl pocet lidi, kteri se pri online nakupovani setkalo s podvodem - zatimco
minuly rok se setkalo s podvodem 19 % respondentt, nyni to uvedlo jiz 25 % dotdzanych. Pravé
tretina respondentt, ktefi na internetu nenakupuji, jako duvod uvedla, ze jim nakupy online
neprijdou bezpecné.

Jen ¢tvrtina lidi pritom pouziva v elektronickych obchodech pokazdé unikatni heslo, prestoze hesla
pocet lidi, kteri sva hesla ,recykluji“, stéle je jich ale tretina. Naopak vice lidi dava prednost
moznosti nakoupit bez registrace (31 % v roce 2022, letos 34 %). Bez registrace nakupuji castéji
starsi lidé.

,Opakované pouzivdani hesel bychom moznd o¢ekdvali od starsich lidi, ale neni tomu tak. Zatimco
pouze 17 % lidi starsich 75 let pouzivd pouze jedno heslo, u lidi ve véku 25-34 let je tomu v 45 %
pripadech,” shrnuje Vladimira Z&¢kova, specialistka kybernetické bezpecnosti ve spole¢nosti ESET.
,Pokud vyuzivame jedno heslo pro vice sluzeb, vyrazne tim ohroZujeme nasi digitdlni bezpecnost. V
pripadé, Ze kyberttocénici ziskaji pristup k jednomu z nasich online uctt, at uz proto, Ze heslo
jednoduse prolomi nebo ho ziskaji z databdze uniklych prihlasovacich udajtl, oteviraji se jim dvere k
dalsim nasim online uctum, které mohou byt zneuzity k neoprdvnénym transakcim nebo odhalit nase
osobni ci platebni tdaje. S tvorbou a bezpecnym ukldddnim jedinecnych hesel ndm mohou pomoci
specializované programy zvané sprdvci hesel,” radi Z4¢kova.

Internetové obchody jsou mezi ceskymi spotrebiteli velmi oblibené, nakupuje v nich naprosta vétsina
z nas (95 %). Nejcastéjsim zarizenim pro online ndkupy je notebook (54 %), polovina z nas vyuziva
také chytry mobilni telefon - ten je nejoblibenéjsSim zarizenim k online ndkupum mezi nejmladsi
generaci ve véku 18-24 let (70 %). Chytré telefony vSak stale pokulhavaji v radném zabezpeceni za
notebooky a stolnimi pocitaci.

Pro ¢eské uzivatele je velmi dulezité, aby v nich e-shop vyvolaval divéru v bezpecnost nakupu. To
posuzuji podle drivéjsi dobré zkusenosti (90 %), recenzi (57 %) ¢i znamosti znacky (56 %). Skutecné
bezpecnostni prvky ale oznacila jen neceld Ctvrtina respondentd.

Bezpecnostni experti ze spole¢nosti ESET pritom letos v prosinci upozornili na radu faleSnych
webovych stranek, které utoCnici vydavaji pravé za faleSné e-shopy. Varuji, Ze s radou z nich se
mohou setkat i uZivatelé v Cesku.

,Zndmé znacky jsou casto zneuzivdny kyberpodvodniky, ti jsou schopni vytvorit verohodnou kopii
zndmého e-shopu, nékdy dokonce s falesnymi recenzemi na produkt nebo sluzbu. Zvldst v obdobi



vdnoc¢nich ndkupt zneuzivaji nepozornosti uzivatelil a snazi se je nachytat také napriklad na
podezrele vyhodné nabidky nebo velké slevy,” rika Zackova.

,Na falesny internetovy obchod nds mize upozornit podivné znéjici internetovd adresa nebo
nedostatek informaci o provozovateli e-shopu a obchodnich podminkdch. Informace na webu se také
mohou jevit jako strojové prelozené, pripadné vsechny texty nejsou prelozeny do ¢estiny. Text muze
mit také nekonzistentni formdtovdni napri¢ webem,” dodava Zackova.

Ve srovnani s lonskym rokem vyrazné vzrostl pocet lidi, kteri maji zkuSenost s néjakym typem
podvodu (z 19 na 25 %). VétsSina podvedenych zakazniku ale uvedla, Ze jim nevznikla zadna skoda.

Pribylo také lidi, ktefi podvod nijak netesi (z 33 % na 42 %). Ctvrtina lidi se pii fe$eni obraci na
banku, pétina na policii a jen lehce pres 10 % na provozovatele obchodu.

,Pri online platbdch doporucujeme ohlidat si bezpecnost platebni brdny ci vyuzivdni jednordzovych
virtudlnich platebnich karet. IdedlIni je mit i zvldstni ucet na platby v e-shopech, kam si prevadime
jen cdstku na konkrétni platbu a nevystavujeme se riziku, ze nds nékdo kromé podvodné platby
obere jesté o vSechny finance z bézného uctu,” vysvétluje plk. Zuzana Pidrmanova, vedouci odboru
prevence Policejniho prezidia CR. Z&roven doporuéuje v pfipadé podvodu okamzité kontaktovat
Polici CR. ,Nastalou situaci je diilezité resit bezprostiedné, pri rychlém jedndni a spoluprdci s Policii
CR Ize docilit i zastaveni financnich prostredki, které jste za zbozi zaplatili. Online platbu miize
zadrzet i banka, kterou nakupujici miize kontaktovat ihned, paklize md u konkrétni platby jakoukoliv
pochybnost,” dodava plk. Zuzana Pidrmanova.

Ceskéa obchodni inspekce v sou¢asné chvili také eviduje desitky podani spottebiteld na on-line
trzisté. ,Je to sluzba, vyuzivajici software, ktery umoznuje spotrebiteliim uzavirat na dalku smlouvy s
jinymi obchodniky nebo spotrebiteli. Provozovatel on-line trzisté nebo ndkupni galerie byva odlisny
od prodejce a pokud neni treti strana podnikatelem, kupujici neni chrdnéen spotrebitelskym prdavem.
Proto je dulezité védét, s kym jako zdkaznik smlouvu uzavirdm, u koho budu uplatnovat sva
spotrebitelskd prdva, a proto je velmi dilezitd obezretnost pri vybéru bezpecéného e-shopu ¢i trzisté,”
i{ka mluvéi Ceské obchodni inspekce Franti$ek Kotrba. Proto COI mj. spravuje seznam rizikovych
webt, kam prakticky denné pribude jeden novy rizikovy web. Seznam najdete na adrese
www.rizikove.cz, ale pripadné pri pouzivani antivirového reseni spolec¢nosti ESET jste jiz
automaticky i pred témito rizikovymi e-shopy chranéni.

Nejcastéji voli Cesti zadkaznici placeni kartou online. Oproti minulému roku vsak vyrazné ubylo
takovych plateb - z 76 % na 65 % v letosSnim roce. Bezpecnost elektronické platby lidé resi
nastavenim limitu na karté (72 %) a pomoci vicefazového ovéreni (70 %). Virtualni platebni kartu
vyuziva neceld pétina lidi, nicméné u lidi do 24 let se jedna o podil 50 %.

,Pri online nakupovdni je stdle nejc¢astéjsim zptusobem placeni platba kartou. Lidé se naopak letos
mirné vice nez loni priklanéji k platbé pres dobirku nebo prevodem. To miize souviset s ndrustem
podvodii pri online nakupovdni a obavami uzivatelil o svoji digitdIni bezpecnost,” ika Vladimira
Z4¢kova a dodava: , Vzrostl pocet lidi, kteri chrdni svoje finance nastavenim limitu pro platby, a to o
5 %. Limity pro platby ale nebrdni kybertutocnikiim v tom, aby se dostali k nasim finan¢nim
prostredkiim, pouze snizuji skody v pripadé tuspésného utoku. Oproti tomu vicefazové ovéreni muze
rovnou zabrdnit neoprdvnéné transakci nebo neoprdvnénému pristupu k vasemu online uctu.”

Stédry den je pro polovinu Cechil stejnym dnem, jako jakykoliv jiny, pokud jde o vyuZzivani digitalnich
technologii. Na témér dvojnasobek (z 15 % na 27 %) se vSak letos zvysil pocet uzivateld, kteri
technologie na Stédry den omezuji. Na druhé strané se oviem sniZil podil téch, ktefi béhem Véanoc
drzi digitalni pust - zatimco v minulém Setfeni digitalni ptst deklaroval kazdy deséty respondent,



nyni pouze 2 % dotazanych.

Co se tyka chytrého telefonu u Stédrovecerni vecere, tak se podobné jako minuly rok prevazna
vétsina respondentt priklani k omezeni. Témér dvé tretiny deklaruji, ze nemaji béhem $tédrovecCerni
vecere telefon. Pouze 7 % jej v tento moment pouziva na bézné bazi.

Polovina Cechll pred Vanoci také podpoii néjaké neziskové organizace. Vétsinou si lidé vybiraji
medialné znamé organizace, kterym véri, a tak uz si je nijak neovéruji (58 %). Jen tretina darcu si
kontroluje, zda je charita prava (napriklad ovéri transparentni ucet, prukaz dobrovolnika a podobné).

,Solidarity béhem adventu bohuzel zneuzivaji i podvodnici, kteri mohou vytvaret falesné sbirky nebo
podvrzené QR kédy, platebni brany ¢i kopie webt zndmych charit. Pokud prispivate primo na webu
charity, ujistéte se, Ze se jednd o jeji oficidlni stranky. Neklikejte na ndhodné odkazy z e-mailt,
prispévki na socialnich sitich ¢i ve vyhleddvacich, zadavejte adresu webu radéji ru¢né. U seridzni
charity miizete také pozadovat vystaveni potvrzeni o daru,” uzavira Za¢kova ze spole¢nosti ESET.

Prizkum spolec¢nosti ESET se uskutecnil formou online panelu spole¢nosti MEDIAN, s.r.o., ktery
mezi 1. a 10. prosincem 2023 vyplnilo 947 respondentl ve véku 18 a vice let.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uzivatelt bezpecné
objevovat moZnosti internetu. Siroké portfolio produktii ESET pokryva véechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tti vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

http://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/pruzkum-eset-cesi-v-e-shopech-riskuji-s-he
sly-ctvrtina-z-nich-se-setkala-s-podvodem
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