Unikatni platforma BUTCA uci kybernetickou
bezpecnost hrou. Projekt ocenilo i
Ministerstvo vnitra CR

14.12.2023 - | Vysoké uceni technické v Brné

BUTCA (Brno University of Technology Cyber Arena) je podle jejich autoru predevsim
reakci na diru na trhu. Intuitivni platforma, ktera by se dobre ovladala jak vyucujicim, tak
studenttim, totiz podle nich v Cesku dosud chybéla.

,Puvodné jsme zamysleli vytvorit nastroj jen pro ucely nasi vyuky. Postupné jsme ale zjistovali, Ze je
ve vyuce kybernetické bezpecnosti obecné spousta problému. Tehdy nabizena komerc¢ni feSeni byla
drahé a vétSina strednich Skol ¢i mensich podnika si je nemohla dovolit. Navic byla i velmi slozitd na
ovladani a spravovani. Takze ucitelé, kteri si néjaky takovy nastroj poridili, se misto toho, aby ucili a
predavali svoje znalosti, vénovali spravé hardwaru, softwaru, upgradovani, instalacim,” popisuje
Radek Fujdiak z Ustavu telekomunikaci FEKT VUT, ktery mé projekt BUTCA na starosti.

Misto hodin pripravy par kliknuti

Jeho slova potvrzuje i dalsi z autor( platformy Zdenék Martinasek. ,Ja jsem byl v projektu jako
technicky vedouci, protoze na VUT ucim ve studijnim programu Informacni bezpeCnost a popisované
problémy znam z pozice lektora. V minulosti napriklad stacilo, aby se aktualizoval webovy prohlizec,
a laboratorni ulohy ndm prestaly fungovat. Takze si vyucCujici musi porad ovérovat funkcnost ulohy
po aktualizacich operacnich systému. I kdyz jsou to zdénlivé drobnosti, tak mé to stalo spoustu hodin
prace,” popisuje Martinasek hlavni motivaci, ktera stala v roce 2019 za vyvojem BUTCA. , Chtéli
jsme prosté zjednodusit lektorum pripravu vyuky kybernetické bezpecnosti. V nasi platformé zvladne
kdokoliv na jedno kliknuti rozjet cely scénar pro vSechny vybrané studenty,” doddva Martinasek.
Kromé néj a Radka Fujdiaka se na projektu Kybernetické arény jako hlavni vyvojar a lektor
dlouhodobé podili i magistersky student Willi Lazarov.

Jak zvladat bezpecnostni hrozby, se uzivatelé uci pomoci her. K dispozici maji scénare vytvorené
odborniky z FEKT VUT. Zaroven si ale vyucujici mohou vytvaret i vlastni. ,UZivatel se jednoduse
prihlasi pres web. Pred sebou vidi hry, jejich téma, obtiznost i dobu trvani. Je to opravdu velmi
intuitivni. Stejné tak vytvareni novych scénart,” poznamenava Zdenék Martinasek. Stredni Skoly ¢i
firmy za vyuzivani plati ro¢ni poplatek. ,Vse je u nas v cloudu zabezpecCené a poskytujeme celou
vyukovou platformu jako sluzbu. Kdyz to srovnam s konkurenci, tak jsme zhruba na desetiné ceny,”
rika Radek Fujdiak.

Z4adna sucha teorie. BUTCA nabizi scénare z praxe

Do vyuky je naSe platforma nasazena od lonského roku. Za tu dobu ji podle Radka Fujdiaka proslo na
nékolik tisic vysokoskolskych i stredoskolskych studentt. Své uplatnéni ale zac¢ina nachazet i mezi
firmami. Zejména proto, Ze nabizi unikatni scénére pro oblast energetiky ¢i napriklad kritické
infrastruktury. ,Pri vyvoji jsme se soustredili na oblasti, které v tu dobu nebyly z hlediska vyuky
kybernetické bezpecnosti vibec pokryty a které zaroven kybernetickymi hrozbami trpi nejvice,” rika
Fujdiak s tim, ze jsou dlouhodobé navézani na radu prumyslovych a energetickych spolecnosti, jako
je napriklad CEZ ¢i EG.D. ,Dokézali jsme diky tomu pomoci redlnych scénait propojit fyzicky svét,
kde jsou napriklad chytré elektromeéry, elektrarna i prenosova soustava, s tim virtualnim. Mizeme
tak Skolit na nécem, co je praktické a nejen teoretické. Uzivatelé se setkavaji s tim, co skutecné



potrebuji a co budou v praxi délat,” doda.

BUTCA tak podle autoru skvéle zapada i do nového programu profesniho vzdélavani proCyber, ktery
se na FEKT VUT otevira v pristim roce a bude umoznovat zdjemciim z praxe ziskat nejnoveéjsi
poznatky z oblasti kybernetické bezpecnosti.

Mimo to by méla byt BUTCA zapojena i do vzdélavani laické verejnosti. ,Jednim z naSich cili je $ireni
povédomi o kybernetické bezpecnosti. Planujeme proto i scénare pro bézné uzivatele. Tak, aby byli
erudovanéjsi v oblasti bezpeéného pohybu na internetu,” potvrzuji Fujdiak s Martinaskem s tim, ze o
néjaké formé spolupréace nyni jednaji napriklad s organizaci Czechitas.

Ocenéni pro nejlepsi projekt bezpecnostniho vyzkumu

Vysledek projektu a jeho dopady na zvySovani irovné vzdélanosti v oblasti kybernetické bezpecnosti
ocenilo v tomto tydnu i Ministerstvo vnitra CR. Ve &tvrtek 14. prosince 2023 si tak tym BUTCA
prevzal cenu za Nejlepsi projekt bezpec¢nostniho vyzkumu. ,Ocenény projekt je prikladem
efektivniho financovani vyzkumu a vyvoje s jiz dokumentovanym spolecenskym dopadem a Sirokym
potencialem pro dal$i vyuZiti v problematice, které je a bude zésadni pro zaji$téni bezpecnosti CR.
Jsme rédi, Ze pravé takové projekty v bezpecnostnim vyzkumu umime nalézat a podporovat,” rika
Ludék Michalek, reditel odboru bezpec¢nostniho vyzkumu a policejniho vzdélavani Ministerstva
vnitra Ceské republiky. S tim souhlasi i Vladimir Aubrecht, dékan Fakulty elektrotechniky a
komunikacnich technologii VUT. ,V pripadé kybernetické arény BUTCA se idealné skloubily vyborné
didaktické schopnosti a $pickova tviiréi ¢innost mych kolegt z Ustavu telekomunikaci. Cena
Ministerstva vnitra je zaslouzenym uzndnim za vynikajici praci a inovativni pristup v oblasti
kybernetické bezpecnosti. Gratuluji celému tymu za jejich usili a prinos k ochrané pred
kybernetickymi hrozbami,” uzavira Aubrecht.
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