Pruzkum SP CR: Firmy se boji kyberutoki,
zlepsuji proto ochranu

12.12.2023 - | Svaz priimyslu a dopravy CR
Tri ¢tvrtiny pramyslovych firem se obavaji kybernetického utoku na své systémy.

Stéle vice se proto zaméruji na ochranu svych zarizeni, pocitacl a dal$ich nastroju. Ke kybernetické
bezpecénosti uz zaroven pristupuji komplexnéji stejné jako ke své celkové digitalni transformaci.
Ukézal to u paty ro¢nik priizkumu Svazu primyslu a dopravy CR o implementaci digitalni
transformace a technologii Priimyslu 4.0. Ceské firmy rok od roku zlepsuji svijj pristup ke své
digitalni transformaci. Dokdzou se na ni podivat s dostate¢ného nadhledu a resi ji komplexnéji na
urovni celé firmy s ohledem na jednotlivé podnikové procesy. Od digitalni transformace si slibuji
predevsim ziskani konkurenéni vyhody na trhu, zejména diky zvySovani produktivity prace a
snizovani nékladl. V rozsahlej$im nasazovéni technologii, které spadaji do kategorie Prumyslu 4.0,
naopak podnikim brani predevs$im nedostatek kvalifikovanych pracovniku. ,Pozitivni je, ze roste
podil firem, které uz maji hotovou strategii své digitalni transformace. Zaroven ubyva podnik, které
se timto tématem zatim nezabyvaji. V poslednim roce také pribyva podniku, které se snazi o
komplexni pojeti digitalni transformace napri¢ celou firmou. Dokazou napriklad propojit data ziskana
z kontroly kvality s fizenim Udrzby a sefizovéni stroju, planovanim vyroby ¢i planovanim lidskych
zdroju. Navic zavadéna reSeni uz jsou pripravena tak, aby se v budoucnu mohla napojit na dalsi
firemni systémy,” komentuje vysledky pruzkumu Jiri Holoubek, Clen predstavenstva Svazu pramyslu
a dopravy CR. FIRMY CHTE]JI ZVYSOVAT PRODUKTIVITU Digitélni strategii ma uz zpracovanou 58
procent firem, které se pruzkumu zucastnily. Pred péti lety to bylo jen 30 procent. ZvySovat
produktivitu prace diky implementaci technologii Pramyslu 4.0 chce 74 procent firem, v roce 2019
jich bylo 56 procent. Dalsi snizovéani nakladu si od digitalni transformace slibuje 63 procent firem (v
roce 2019 jich bylo 44 %). I v pristich dvou letech se chtéji firmy v oblasti digitalni transformace
soustredit predevsim na dalsi zvysovani produktivity (75 %). Druhou nejvyssi prioritou je zlepSovani
kybernetické bezpecnosti (73 %) a modernizace IT infrastruktury (64 %). ,Postupné klesa podil
firem, které zavadénim technologii Primyslu 4.0 resi nedostatek zaméstnancu. Ale porad jich je
polovina. Polovina firem rovnéz resi digitalnimi technologiemi optimalizaci vyrobnich kapacit. Z toho
je vidét, ze si uvédomuji dulezitost propojeni jednotlivych systému a procesu ve firmé. Roste podil
firem, zejména téch vétsich, které nasazuji automatizaci a dalsi digitalni reseni v administrativnich
procesech. Ty jsou totiz jasné definované a jejich automatizace byva nejjednodussi,“ dodava Jiri
Holoubek, ¢len predstavenstva Svazu primyslu a dopravy CR. ROSTE OBAVA Z KYBERNETICKYCH
UTOKU Dominantnim problémem, ktery firmy vnimaji v digitalni oblasti, je kyberneticka bezpecnost.
V poslednich letech se pozornost podnikl vici kybernetickym hrozbam zvySuje. Kybernetického
utoku na firmu se boji 73 procent respondentu. Za velkou nebo spiSe velkou prekazku pro
implementaci digitalni transformace povazuje potencidlni naruseni kybernetické bezpecnosti 44
procent firem. V uplynulych dvandcti mésicich se 85 procent podniku soustredilo na zlep$eni
zabezpeceni systémi, pocitacu a dalSich zarizeni. Jesté pred tremi roky jejich podil Cinil 68 procent.
»,Vyrazné vzrostl podil firem, které investovaly do zlepSeni ochrany firemnich dat. Letos jich bylo 77
procent, pred tremi roky jen 55 procent. Firmy si jsou vice védomy, Ze roste objem komunikace mezi
stroji nebo Ze se jednotlivé stroje a zarizeni ridi pomoci vzdalenych pristupd. Nejde o to, ze by
samotnd data z této komunikace méla velkou finan¢ni hodnotu, ale naruseni jejich toku muze
vyrazné nebourat celé vyrobni procesy a zastavit nebo ochromit vyrobu,“ r ika Jiri Holoubek, Clen
predstavenstva Svazu prumyslu a dopravy CR. FIRMY MUSI{ DIGITALNE VZDELAVAT
ZAMESTNANCE Za nejvétsi prekazku pro implementaci technologii Primyslu 4.0 firmy i letos
povazuji nedostatek kvalifikovanych zaméstnanci. Presto se dlouhodobé prili§ neméni pristup



podnikl ke vzdélavani vlastnich zaméstnanci. Z oslovenych firem 12 procent tvrdi, Ze jejich
pracovnici maji véechny potrebné digitélni dovednost. Do vzdélani a rozvoje zaméstnanci uz
investuje 28 procent firem, koncepci pro digitélni rozvoj zaméstnancu pripravuje také 28 procent
firem. Neceld Ctvrtina oslovenych podnika digitalni pripravenost pracovniku neresi. ,Spousta firem
si mylné mysli, ze pro komplexni pojeti digitalni transformace potrebuji velmi kvalifikované datové
jednotlivych pozicich potrebuji a ty je pak naucily. Napriklad pri zavadéni bezpapirové vyroby je
mohou ucit postupné od trivialnich konu, jako jsou zaznamenéni prichodu a odchodu, objednéavka v
jidelné, pres zadavani informaci o provedené préaci az po prijimani instrukci od vedoucich pracovniku
pres tablety. Tento kol na urovni jednotlivych zaméstnanct si musi udélat sama firma,“ uvadi Jiri
Holoubek, ¢len predstavenstva Svazu primyslu a dopravy CR. O PRUZKUMU Priizkum o
implementaci technologii Primyslu 4.0 a digitalni transformaci provadi Svaz primyslu a dopravy CR
mezi svymi ¢lenskymi firmami od roku 2019. V roce 2023 probihal sbér dat v srpnu a pruzkumu se
zucastnilo 98 firem. Z nich bylo 44 velkych podniki, 31 stfednich a 23 malych firem. Spektrum
respondentl pokryva hlavni odvétvi ¢eské ekonomiky.
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