Komercni banka resi stovky pripadu
kyberkriminality denné. Jak béhem adventu
nenaletét podvodnikum?
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»~Zejména v predvanocnim case doporucujeme davat pozor na faleSné zpravy v podobé
doplatku za doruceni balicku. Modelovym pripadem je situace, kdy dojde k napadeni
pristupu do bankovnictvi klienta na zakladé podvodné SMS s odkazem, kde klient vyplni
své pristupové udaje a poté potvrdi prevedeni svych autentizacnich metod. Poté dochazi k
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nahrané karty do svych mobilnich zarizeni, ze kterych obratem provadéji vybéry.”
Pavel Sasek, reditel karetniho servisu a prevence podvodii Komeréni banky

Skladba predvanocnich kybernetickych rizik se ani letos témér neméni. Vyvoj banka zaznamenala u
podvodnych e-shopu, jejichz narast kazdorocné eviduje pravé v predvanocnim obdobi. , Tyto podvody
jsou a budou, ale urcité se jim dari méné nez v minulosti. Je to jak opatrnosti zdkaznikii - preci jen je
uz historie poucila a zacali nakupovat u vice zndmych obchodnikii -, tak i tim, Ze podvodnici se
zaméruji jingm smérem. Ale urcité tento typ nemizi. V tomto pripadé klientiim doporucujeme
sledovat zevrubné recenze na obchodniky, ddvat si pozor na podezrele vyhodné nabidky a neklikat
na emaily vyzyvajici k rychlé akci s casovym ndtlakem ci na vyhodné nabidky zbozi,” upozornuje
Pavel SaSek a dodava, Ze v pripadé ndkupil na internetu doporucuje vyuzivat platby kartou, u nichz
je mozné podat reklamaci, a to i v pripadé, kdy se nemusi jednat o podvod, ale jen o chybu.

V online podvodech se momentélné dafi také podvodim v oblasti rezervacnich sluzeb, faleSnym
strankdm Komer¢ni banky nebo podvodnym investicim do akcii ¢i do kryptomén. Pravé u
investi¢nich podvodu letos Komerc¢ni banka eviduje az Ctvrtinovy narust. ,Co se tyce online podvodi,
velky rozdil je hlavné prdvé u investic do kryptomen, které letos zabiraji v podstaté pres 50 % vsech
podvodti, které jsme resili, loni to bylo 25 % z celkové skladby podvodii,” bilancuje Marek Machéacek,
expert na prevenci platebnich podvodi Komer¢ni banky.

Podle dat Komercni banky kyberkriminalita meziro¢né narusta. Jen za lonsky rok banka odhalila 606
pripadu platebnich podvoda, coz je dvojnasobek oproti roku 2021, a dokonce pétinasobek ve
srovnani s rokem 2018. Podarilo se ji tim zabranit prevedeni 104 milionu korun na uc¢ty podvodnikd.
V oblasti karetnich podvodu bylo vloni napadeno pres 10 000 karet a zachranéno 240 000 000 K¢é. V
ramci prevence a osvety verejnosti se Komercni banka opét pripojila k preventivni akci na podporu
kyberbezpec¢nosti #nePINdej pod zastitou Ceské bankovni asociace v spolupraci s Policii CR -
www.kybertest.cz
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