Odbornici na kyberbezpecnost v CR chybi.
Profesni vzdélavani umozni novy program
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Jen mezi ¢ervencem a srpnem letosniho roku zaznamenal NUKIB zdvojnasobeni poctu
kybernetickych incidentu a rada ¢eskych bank tehdy celila takzvanym DDoS utokum, které
se kvuli vypadkum bankovnich sluzeb dotkly i Siroké verejnosti. Situace se nyni opakuje a
utokum celi i statni sprava.

I proto, aby si s podobnymi situacemi, které jsou v poslednich letech k vidéni stale Cast&ji, uméla
poradit IT oddéleni v ¢eskych firmach, vznikl novy unikatni profesni vzdélavaci program proCyber
(procyber.vut.cz) zaméreny na kyberbezpecnost. Stoji za nim odbornici z Fakulty elektrotechniky a
komunikacnich technologii VUT, ale i z Fakulty informacnich technologii VUT ¢i Pravnické fakulty
Masarykovy univerzity. ,Duvodu, pro¢ jsme se rozhodli takovy program otevrit, je vic. Jednim z nich
je, Zze mame uz bakalarsky a magistersky program Informacni bezpecnost, o ktery je dlouhodobé
velky zdjem. To nas motivovalo oblast bezpecCnosti jesté vice rozvijet. Také vedeni univerzity
profesnimu vzdélavani fandi a programy by mély postupné vznikat i na dalSich fakultach. Nasledné
se k tomu pridal i zajem ze strany firem, které stale shani nové odborniky,” popisuje Jan Hajny z
FEKT VUT, garant nového programu.

Nabidka rekvalifikacnich kurzl ¢i programi profesniho vzdélavani je navic podle Hajného nyni velmi
omezena. ,Statni sfére i firmam se tak tézko hledaji novi lidé s potrebnymi znalostmi a zkuSenostmi,”
upozoriuje.

Ceska legislativa podle néj pfitom v ndvaznosti na tu evropskou za¢ne stéle vice vyZzadovat pozice
odborniki na kyberbezpecnost. ,Napriklad u organizaci spadajicich pod kritickou infrastrukturu,
jako jsou nemocnice nebo sektor energetiky, kde bude nutné zridit nové pozice zamérené na
kyberbezpecnost,” upresiuje Jan Hajny.

Zaméreni na praxi i moderni laboratore

Pravé tento problém by ale novy dvoulety program proCyber na VUT mohl vyresit. Zaméstnanci totiz
diky nému mohou ziskat nadstavbu, pripadné se rekvalifikovat pro praci v kybernetické bezpecnosti.
,Firma uz v mnoha pripadech ma IT specialistu, ktery doposud resil IT infrastrukturu, komunikac¢ni
systémy a potrebuje se doskolit v oblasti kyberbezpecnosti. Nasledné pak muze pozici obsadit,”
dodava Hajny s tim, ze jediny pozadavek na zdjemce o studium je bakalarsky titul.

Vyuka je prevazné distancni, po¢it4 ale i s jednim tydnem préace v laboratoiich za semestr. ,Céste¢né
jsme vyuzili predméty a garanty, kteri u¢i v bakalarském a magisterském stupni. Posluchaci tak
absolvuji napriklad predméty zamérené na kryptografii ¢i sitovou bezpecnost. Jsou tam ale i uplné
nové predméty. Snazili jsme se program sestavit tak, abychom posluchace nezahltili teorii a nabidli
spiSe vyuku zamérenou na praktické ¢innosti v zaméstnani,” priblizuje Hajny. Za kazdy uzavreny
blok predmétl navic posluchaci ziskaji takzvané mikrocertifikaty, které by mély byt v budoucnu
uplatnitelné jak u zaméstnavateldl, tak v pripadném dalSim studiu.

Po absolvovani spolecnych zékladnich predmétu si budou ucastnici programu vybirat jednu ze tri



specializaci - specialista bezpecnosti siti, vyvojar bezpecnych aplikaci a teamleader v
kyberbezpecnosti. Jan Hajny dodéavéd, Ze program lze do zna¢né miry prizpusobit konkrétnim
posluchac¢um. ,Mame k dispozici unikatni laboratore a vybaveni. Napriklad takzvanou Kybernetickou
arénu BUTCA, coz je platforma pro personalizovany trénink v kyberbezpec¢nosti, prumyslu nebo
energetice. Ta nam umoznuje usit vzdélavaci program na miru danému podniku a jeho
zaméstnancum,” rika.

Program vitd i samotny Narodni irad pro kybernetickou a informacni bezpecnost, podle kterého
odbornici na trhu stéle chybi. ,Nedostatek odborniki na kyberbezpecnost je celosvétovy problém a
Ceska republika v tom neni vyjimkou. Vitdme proto veskeré aktivity, které mohou pomoci tento stav
zlepsit, a podporujeme projekty napric¢ statni, soukromou i akademickou sférou,” rika Alena
Tovarnak Lecidnova, feditelka Odboru cvi¢eni a vzdélavani NUKIB, a dodavéa: , Tési nés, ze VUT
pripravilo unikatni program zaméreny primarné na vzdélavani a trénink zajemcu z praxe.”
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