Falesné e-maily obsahujici skodlivy kod cili
na vybrané evropské staty, véetné Ceské
republiky

21.11.2023 - Rita Gabrielov, Lcie Misdedkov | ESET software

Spyware Agent Tesla byl i v rijnu nejcastéji detekovanym skodlivym kodem pro operacni
systém Windows v Cesku. Po jeho boku se opét objevil také malware Agent.QMG, pokrocily
skodlivy kod, jehoz ukolem je stahovat do napadeného zarizeni dalSi malware, a to vCetné
zminéného spywaru. Podle analyzy bezpecnostnich expertu se uto¢nici zaméruji na
vytipované evropské staty, pro které nasledné upravuji atocné kampané na miru. V rijnu
takto zacilili na ceské uzivatele faleSnymi e-maily s zadostmi o cenové nabidky nebo s
upozornénim na doruceni baliku od prepravni spolecnosti DHL. Vyplyva to z pravidelné
statistiky kybernetickych hrozeb od spolecnosti ESET.

Podle pravidelné mésicni statistiky kybernetickych hrozeb pro operacni systém Windows v rijnu opét
mirné posilil spyware Agent Tesla. Nejsilnéji na ¢eské uzivatele utocil ze zacatku mésice. Utocnici k
jeho $ireni vyuzivaji e-mailové prilohy, které zamérné vydavaji za rizné oficialni dokumenty.

,Od zari pozorujeme u spywaru Agent Tesla vétsi mnozstvi priloh, které utocnici prekladaji do
cestiny. Zrovna v tomto pripadé se nejedna o standardni situaci, protoze spyware Agent Tesla je
celosvétove rozsirenym skodlivym kdédem a utocné kampané tak spiSe evidujeme v anglictine.
Aktudlné se v Cesku ale objevuji stale piilohy, které maji naptiklad ndzev dékovny dopis.docx.exe
nebo Zpusob platby,jpg.exe,” rika k rijnovému vyvoji Martin Jirkal, vedouci analytického tymu v
prazské pobocce spoleCnosti ESET.

V rijnu se mezi nejcastéjsSimi Skodlivymi kody opét objevil také malware Agent.QMG. Podle
bezpecnostnich specialistl byl tento $kodlivy kdd naopak s jasnym zamérem zacilen na Ceské
uzivatele.

,Skodlivy k6d Agent.QMG se v Cesku nejvice objevoval na konci tijna. V jeho piipadé jsme vidéli
Seské preklady jiz v samotnych predmétech e-maildl. Utoénici e-maily zkouseli vydavat napiiklad za
zadost o cenovou nabidku nebo za upozornéni na baliky od prepravni spolecnosti DHL. Z podrobnéjsi
analyzy jsme také zjistili, Ze se utocCnici primarné specializuji na Evropu a cili postupné na jednotlivé
staty. Kromé Ceska tuto¢ili v {jnu také na Madarsko, Spanélsko, Bulharsko a Italii,“ vysvétluje
Martin Jirkal.

Dal$imi nebezpec¢nymi prilohami, se kterymi se ¢esti uzivatelé mohli v rijnu setkat, byla napriklad
priloha s ndzvem ,Inquiry pdf.exe” Sirici spyware Agent Tesla, nebo priloha ,100037779694.vbe”
Sirici pravé malware Agent.QMG.

Spyware patii v Ceské republice ke stalym riziklim. Jeho prostfednictvim se Gto¢nici zaméiuji na
odcizeni nasSich osobnich udaju, predevsim pak uzivatelskych hesel. Hesla totiz zustavaji velmi
zadanou komoditou - utoc¢nici je mohou vyuzit k radé dal$ich utoku, napriklad k utokim tzv. hrubou
silou, nebo dale preprodat na ¢erném trhu.

,Vedle konkrétnich typl spywaru, kterymi jsou spyware Agent Tesla nebo spyware Formbook,
utocnici vyuzivaji i dalsi malware, jako je napriklad pravé Agent.QMG. Jedna se o sofistikovany a
nebezpecny Skodlivy kod, ktery je prizpisobeny k tomu, aby ho nebylo snadné analyzovat. Jeho



primdrni funkci je stahovat do napadeného zafizeni spyware a dalsi typy $kodlivych kédd. Utoénici

jim tak Gtoky podporuji a usnadiuji spywaru pristup do nasich pocitact,” rika Jirkal.

Spolu s Utoky na nase hesla roste i nutnost je optiméalné a u¢inné chranit. Heslo nadale zlstava
hlavnim bezpec¢nostnim prvkem u rady nasich online sluzeb a jako takové je tak zranitelné pred
radou utocnych strategii, at uz se jedna o utoky sSkodlivym kédem, nebo o phishing, metodu tzv.
socialniho inzenyrstvi, jejimz cilem je hesla a dalsi pristupové udaju ziskat primou, manipulativni
komunikaci s uzivateli.

»Z nasich zkuSenosti vime, ze uzivatelé ¢asto nevytvareji silna hesla, protoze se takova hesla Spatné
pamatuji. Tim ale davaji vSanc nejen své finance, ale také citlivé osobni tidaje a své soukromi. Se
spravou jim mohou pomoci pritom spravci hesel, specializované programy, které bezpecné
uchovéavaji prihlasovaci udaje v zasifrované podobé a automaticky je vyplnuji pri prihlasovani do
nemusi tvorit dobre zapamatovatelnd, ale slaba hesla, nebo je opakované pouzivat u vice svych
ucty,“ dodava Jirkal z ESETu.

Spravce hesel mohou uzivatelé poridit jako samostatny program, je ale také soucasti kvalitnich
bezpecnostnich reseni. Ty navic uzivatele chrani pred radou dalSich hrozeb, jako je napriklad
spyware, nezadouci aplikace nebo nebezpecné webové stranky.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZznosti internetu. Siroké portfolio produktti ESET pokryvé vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.
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