Komercni banka letos klientum pred
podvodniky uchranila 265 milionu. Hlavni
vinu podvodu ocekava béhem adventu
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Stalymi podvody jsou falesné investice, kdy klient posle své podvodnikum své finance s
vidinou lukrativniho zvyhodnéni, a dale také phishing, kdy se za pomoci e-mailu, SMS
zpravy Ci jiného komunikacniho kanalu snazi utoc¢nik zcizit klientovy karetni ¢i prihlasovaci
udaje do mobilniho nebo internetového bankovnictvi.

»Aktualné musime upozornit na trik podvodniki, kdy se mezi prvnimi vysledky internetovych
vyhledavacu zobrazuji podvodné odkazy, které se snazi vzbudit dojem, ze jde o oficialni stranky
Komercni banky a internetového bankovnictvi Mojebanka. Tyto stranky vypadaji totozné a mohou
klienta uvést v omyl, Ze se nachazi na redlnych strankach KB, cilem ale je ziskat pristup do klientova
bankovnictvi. Klientim doporucujeme, aby pro pristup k internetovému bankovnictvi nepouzivali
vyhledavace, ale §li do KB primo zaddanim adresy mojebanka.cz, login.kb.cz nebo plus.kb.cz do
adresniho radku internetového prohlizece.”

Marek Machacek, expert na prevenci platebnich podvodu Komer¢ni banky, popisuje nejnovéjsi
fintu podvodniki na klienty banky

Stalymi podvody jsou fale$né investice, kdy klient posle své podvodnikim své finance s vidinou
lukrativniho zvyhodnéni, a dale také phishing, kdy se za pomoci e-mailu, SMS zpravy ¢i jiného
komunikac¢niho kandlu snazi utocnik zcizit klientovy karetni ¢i prihlasovaci idaje do mobilniho nebo
internetového bankovnictvi.

Komer¢ni banka denné provéri zhruba pul milionu transakei.

,Paklize zachytime platebni prikaz vykazujici znamky pokusu o podvod, okamzité klienta
kontaktujeme a upozornime. I pres nase varovani vsak klient ¢asto na dokonc¢eni platby trva.“

Pavel Sasek, reditel karetniho servisu a prevence podvodi Komer¢ni banky

Nejvétsi podil podvodl v kartéch je na drzi prvni misto phishing, druhé vishing, treti digitalizace
karet, ctvrta krypto investice a na patém misté rezervacéni systémy sluzeb.

»~Bohuzel pocet zneuziti karet narostl v obdobi mezi lety 2019 a 2022 az o 200 %. Letos vidime
ndrust o dalsich 30 % a vice nez polovina pripadit byva formou phishingu. Ale mam obrovskou
radost, Ze i pres tento enormni ndrust podvodi se ndm v rdmci prevence karetnich podvodi podarilo

jenom letos zachrdnit priblizné 195 000 000 K¢&,” dodavé Pavel Sasek.

Nejvice prace v této oblasti Komercni banka o¢ekava béhem nékolika tydnl pred Vanoci, kdy jsou
klienti ve viru ndkupni horecky a z toho plynouciho stresu méné obezretni a vice nachylni uvérit
lakavym nabidkam na podezrelych e-shopech.

,UZ z toho, co jsme vidéli o letnich prdazdnindch, je jasné, Ze letos o Vanocich to bude doslova
,kobercovy ndlet’ od podvodnikil. Bohuzel pocet podvodniki nartustd a s tim roste i pocet pokusti o



podvod, zprdv, phishingovych emailti ¢i jen podvodnych inzerdtt, které jsou podvodnici ve svych
poctech schopni vytvorit a rozesilat. Lorisky rok dal podvodnikiim jasnou zprdvu - v poctech jsou
penize. Cim vice jich bude a &m vice se budou snazit ttoéit, tim vétsi je procentni $ance na tspéch,”
predvida Marek Machéacek.

Podle dat Komer¢ni banky kyberkriminalita mezirocné nartsta. Jen za lonsky rok banka odhalila 606
pripadu platebnich podvoda, coz je dvojnasobek oproti roku 2021, a dokonce pétinasobek ve
srovnani s rokem 2018. Podarilo se ji tim zabranit prevedeni 104 miliona korun na uéty podvodniku.
V oblasti karetnich podvodu bylo vloni napadeno pres 10 000 karet a zachranéno 240 000 000 K¢. V
ramci prevence a osvéty verejnosti se Komercni banka opét pripojila k preventivni akci na podporu
kyberbezpeénosti nePINdej pod zastitou Ceské bankovni asociace v spolupréci s Policii CR.
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