T-Mobile rozsiruje sviij ochranny firewall
proti podvodnym hovorum a nové ho spousti i
pro koncove zakazniky. Bude zdarma a pro
vsechny
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Pocet podvodnych telefonata zneuzivajicich Cisla bank a dalsich instituci (tzv. spoofing) v
Ceské republice neustale roste.

Pri meziro¢nim srovnani H1 2022/2023 zaznamenala Policie 10% narust registrovanych skutku
spachanych v kyberprostoru. Podle NUKIBu je nej¢astéjsim titokem phishing. Podvodny spoofing je
vSak také velice nebezpecny a z kapes klientl dokaze vytdhnout statisice i miliony korun. Obétmi
jsou ¢asto vzdélani lidé. T-Mobile v rdmci prevence a ochrany zakaznikt jako prvni operator v CR v
breznu predstavil bezpecnostni reseni, které nyni vylepsil o identifikaci pavodu hovoru. V ramci sité
se toto ochranné opatreni pod nazvem Firewall 2.1 nové aplikuje na vSechna mobilni Cisla operatora
a zékaznici za néj nemusi nic platit. T-Mobile v Ceské republice denné detekuje a zablokuje pres
Ctyri tisice podezrelych aktivit, které Casto cili na citliva a osobni data uzivatel. Spoofing pritom
predstavuje sofistikovanou formu podvodu, kdy podvodnik falSuje identitu treti strany a ptisobi ¢asto
velmi divéryhodné. Uzivatelim pak utocnik s touto faleSnou identitou vola a predstira napt. hovor z
banky ¢i jiné instituce. Cilem je ziskat citlivé iidaje nebo napriklad pristupy do internetového
bankovnictvi a klienta okrast. Ackoli zobrazené telefonni ¢islo tomu nenapovida, hovory velmi ¢asto
prichdzeji ze zahranici, kde je zdrojové zarizeni nedohledatelné a pro Gtoc¢nika tak jde o
»pohodInéjsi“ zptisob podvodu. Bezpecnostni reSeni Firewall 2.1. pracuje s identifikaci ptivodu
hovoru, tedy s tim, zda se telefonni Cislo nachazi v domadci siti nebo v zahranic¢i. Podvrzené hovory
pak v pifpadé aktivniho piihlaseni ¢isla do doméci sité na tizemi Ceské republiky tento firewall
blokuje - zjednoduSené brani zneuziti ¢isel T-Mobile pri volani do sité T-Mobile. Opatreni navazuje
na pilotni provoz spustény na jare tohoto roku , ktery fungoval pro pevné linky firemnich zakazniku.
,Podle statistik Policie CR doslo v roce 2022 k takrka zdvojnasobeni po¢tu registrovanych skutkl
spachanych v kyberprostoru oproti predchozimu roku. V letoSnim roce zaznamenavame ke konci
srpna meziro¢ni narust o 9,9 %. Prestoze se narust v poslednich mésicich snizil, i tak zustava mirné
nad hodnotami z roku 2022. Pri¢inou poklesu mohou byt rozsahlé preventivni aktivity, aktivni
opatieni v bankéch, provedené realizace Policie CR, ale i proaktivni preventivni opatreni, jako je
napriklad pravé potirani moznosti spoofingu telefonnich ¢isel ve spolupraci s T-Mobile. Pravée
spoofing telefonnich Cisel oznaCujeme jako velmi rizikovy, protoze ho pachatelé vyuzivaji zejména pri
podvodnych telefonatech, kde se vydavaji za pracovniky bank, policisty, ¢i za pracovniky Narodniho
uradu pro kybernetickou a informacni bezpecnost. Znovu apelujeme na verejnost, aby nesdélovala
po telefonu zadné citlivé informace a nenechala se vmanipulovat do vyzadovanych prevoda
finan¢nich prostiedkll. Utet dovede banka zabezpeéit sama, bez vaseho aktivniho pri¢inéni,*
dopliuje pplk. Ondrej Kapr, rada odboru hospodaiské kriminality, Uradu sluzby kriminalni policie a
vy$etfovani Policejniho prezidia CR. Nértist kybernetickych titokd eviduji i banky. Podle nedavné
zpravy Ceské bankovni asociace jen v prvnim pololeti letodniho roku pocet kybernetickych titoki
presahl 30 tisic. ,V meziro¢nim porovnani sledujeme narust poc¢tu kybernetickych utoka zhruba o
pétinu, nicméné pozitivnim zjisténim je fakt, ze se nam podarilo za prvnich osm mésicu letosniho
roku meziro¢né snizit objem klientskych $kod u dokonanych kybernetickych ttoku témér o polovinu.
Lvi podil ma na tom nejen nas systém detekce podvodnych plateb a specialni Kyberteam v
klientském centru, ale i prohlubujici se spoluprace s mobilnim operatorem T-Mobile, diky kterému



mizeme vyuzivat bezpec¢nostni opatreni na ochranu pred spoofingem,“ ik Pavel Béhal, manazer
bezpedénosti v Ceské sportitelné [BP1] . ,Boj s Gto¢niky je bohuZel béh na dlouhou trat, jsou velice
vynalézavi. Pocty ruznych podvodnych ttokl rok od roku stoupaji, vidime to nejen v internich
statistikach, ale i diky spolupréci s Policii, bankami a dalSimi subjekty. Stoprocentni ochrana zatim
neexistuje, ale snazime neustale inovovat a pripravujeme i dalsi navazujici reSeni. Nas firewall totiz
blokuje pouze zneuZiti naSich Cisel pri volani do nasi sité, nikoliv veSkeré podvodné telefonaty.
Soustredit se i nadale chceme na edukaci a osvétu uzivateld , aby dalsi typy podvodnych telefonatl
rozpoznali, “ komentuje situaci Jakub Ludvik, manazer korporatni bezpecnosti v T-Mobile.
Dodavatelem bezpecnostniho reseni Firewall 2.1 je telekomunikacni spolec¢nost jtendo, ktera se
specializuje na sluzby pro mobilni operatory. ,Na vyvoji firewallu jsme s dodavateli pracovali
intenzivné nékolik mésict a podarilo se nam vytvorit skute¢né robustni a propracované opatreni.
Prvni implementace re$eni se ukézala jako velmi Gspésna a jsme radi, Ze nyni na ni miizeme navazat
a prinést upgrade v podobé spusténi ochranného firewallu 2.1 i pro koncové zédkazniky. O jeho
implementaci maji uz zdjem i dalsi subjekty,” dopliuje Adam Falus, manazer fraudu v T-Mobile .
Firewall 2.1 byl spustén dnes a vyuziva se u hovortu smérovanych na vSechny zakazniky T-Mobile.
Operator také aktivné edukuje verejnost v oblasti kyberbezpecénosti prostrednictvim online i offline
seminard realizovanych nejen ve svych prostorach Magenta Experience Centrum a prevenci nabizi i
diky projektu Klik pro Klid , kde zdkaznici mimo jiné naleznou i bezpecnostni desatero. Jelikoz
podvodu je bohuzel celd rada, pro nahlasovani podvodnych SMS zridil bezplatné ¢islo 7726, kam je
mozné podezrelé zpravy preposlat k expertni analyze. Na zakladé podnétl pak dochézi k aktualizaci
SMS Firewallu, pripadné k blokaci podvodnych stranek ¢i aplikaci. [BP1] Mohu zde byt j&, klidné
vSak by tu mohl byt i Ondrej Pohanka nebo Petr Zima, s pozici "manazer klientské bezpecnosti ...". T-
Mobile je nejvétsi operator v CR, ktery poskytuje mobilni sluzby jiz 6,3 miliontim zakazniki. Neustéle
inovuje a rozsiruje mobilni infrastrukturu a jako digitalni leader T-Mobile zasadné prispiva
digitalizaci Ceska budovénim a rozvojem optické infrastruktury s cilem naplnit svou dlouhodobou
vizi 0 Propojené zemi. Na primyslovém vyuziti 5G siti T-Mobile spolupracuje s prednimi ¢eskymi a
moravskymi technickymi univerzitami, na nichz buduje privatni kampusové sité. Spole¢né projekty v
podobé inovacnich hubu a testbed pak cilené podporuji digitalizaci firem, startupy a rozvoj
inova¢niho prostredi v CR. T-Mobile je stabilnim a silnym partnerem malych i velkych firem, kterym
nabizi nejmodernéjsi datacentra a pokrocila reSeni pro bezpecnou a spolehlivou spravu dat. Sluzby v
oblasti kybernetické bezpecnosti ¢i cloudové a systémova reseni vyuzivaji nejen korporace a statni
sprava, ale také drobni zivnostnici. Jednou ze strategickych priorit spolec¢nosti je ohleduplné a
udrzitelné podnikani. V ramci ESG agendy se T-Mobile dlouhodobé zaméruje na opatreni vedouci ke
zmirnéni klimatickych zmén a zvySovani digitalni gramotnosti Ceské populace. Operator cilené
podporuje neziskové organizace a znevyhodnéné skupiny a poméahd pri mimoradnych udélostech. T-
Mobile je clenem narodni sité UN Global Compact a jeji sluzby byly jiz potreti hodnoceny jako
nejlepsi v Best-in-test UMLAUT (drive P3). Vice informaci o spole¢nosti najdete na www.t-mobile.cz .
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