Ceska republika se pripojila k prohlaseni
proti platbam vykupného pri ransomwarovych
utocich

3.11.2023 - | Nérodni ifad pro kybormetickou a informatns bezpecnast

Ceska republika se spolu s dalSimi vice nez 40 staty pripojila ke spoleénému prohlaseni
proti platbam vykupného pri ransomwarovych utocich.

Neplatit vykupné NUKIB doporuéuje opakované, mj. i ve vydaném doporuceni k ransomware, které
bylo aktualizovano v prvni poloviné roku 2023. Pripojenim k prohlaseni jsme navazali na aktivity z
minulého roku, kdy se Ceské republika zapojila v ramci tzv. International Counter Ransomware Task
Force pod vedenim Austrélie a v ramci pracovni skupiny k politikdm v oblasti ransomware, kterou
vede Singapur, do projektli zamérenych na posileni sdileni informaci nebo mapovéni pristupu k
pojisténi proti ransomware.

Béhem dvoudenniho summitu, ktery organizoval Bily dum, CesSti zastupci upozornili na narust tzv.
ransomware-as-a-service, na coz poukazuje i Zprava o stavu kybernetické bezpe¢nosti CR za rok
2022, a pipomnéli varovani proti ransomware ttokim, které NUKIB vydal v ¢ervnu 2023. Zminili
také skutecnost, Ze Ceské bezpecnostni slozky se mimo jiné podilely na naruseni tzv. Ragnar Locker
ransomware gangu.

,Efektivni koordinace mezi institucemi, spolupréace s davéryhodnymi partnery ze soukromého
sektoru a uzka spolupréace se zahrani¢nimi partnery jsou klicové pro uspésné Celeni ransomware,
sdélil ndméstek feditele NUKIB Pavel Stépénik, ktery na okraj letosniho International Counter
Ransomware Summit absolvoval radu bilaterdlnich jedndani tykajicich se kybernetické bezpecnosti a
odolnosti. Setkal se napriklad s reditelkou pro kybernetickou bezpec¢nost Bilého domu Kembou
Walden a se zastupci Narodniho institutu pro standardy a technologie, Ministerstva energetiky nebo
Centra pro strategicka a mezinarodni studia.

,Na narodni Girovni pomiZe pfi boji s ransomware dohoda NUKIB s Narodni centralou proti
terorismu, extremismu a kybernetické kriminalité na vytvoreni neformalni pracovni skupiny k
ransomware, ktera by do budoucna méla posilit spolupraci mezi ¢eskymi relevantnimi institucemi,”
uzavrel ndméstek Stépénik.

Obecné spolecné prohlaseni k International Counter Ransomware Summit 2023 najdete zde:
International Counter Ransomware Initiative 2023 Joint Statement | The White House

Spolec¢né prohléseni proti platbdm vykupného pri ransomwarovych tutocich najdete zde: CRI joint
statement on ransomware payments - GOV.UK (www.gov.uk)

Ransomware je druh skodlivého koédu (malware), ktery zasifrovanim zabrdni uzivateli v pristupu k
datiim. Ve vétsiné pripadu poté ttocnik vyzaduje zaplaceni urcité ¢dstky za jejich obnoveni
(desifrovani). Motivaci pro pouziti této praktiky je tedy zejména financni zisk, nicméne existuji i
pripady, kdy ttocénik data jednoduse zni¢i a Zddné vykupné (angl. ransom) nepozaduje. Cim ddl
castéjsi je i hrozba jejich zverejnénim, zejména pak pri napadeni firem, které uchovadvaji a
zpracovavaji data obsahujici citlivé informace o zdkaznicich.
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