Prehled hrozeb pro Android: V zari na
uzivatele cilil nejen adware, ale také skodlive
kody urcene ke spionazi

24:10.2023  Luclo Mudrikovi | ESET software

Adware Andreed a malware Spy.SpinOk byly v zari nejcastéji detekovanymi skodlivymi kody
na platformé Android v Cesku.

Vyplyva to z pravidelné statistiky kybernetickych hrozeb od spolec¢nosti ESET. Zatimco
adware se dale Siri predevsim prostrednictvim faleSnych verzi mobilnich her, malware
Spy.SpinOk se v aplikacich objevuje jako skodlivy doplnék s funkcemi spywaru. Tretim
nejcastéji detekovanym skodlivym kédem byl v zari downloader Agent.CZB, ktery stahuje
do zarizeni dalsi malware. Podle poslednich zjisténi by mohl i tento skodlivy kod ziskavat
informace ze zarizeni nebo prevzit nad zarizenim kontrolu. S proménou
kyberbezpecnostniho prostredi na platformé Android, kdy méné zavazny adware aktualné
doplnuji skodlivé kddy, které jsou rizikem pro nase data a soukromi, bezpecnostni
specialisté doporucuji chranit také chytré mobilni telefony bezpecnostnim softwarem.

Nejcastéj$imi Skodlivymi kédy pro platformu Android v Cesku byly v z4ri adware Andreed a malware
Spy.SpinOk.

»~Adware Andreed je typickym zastupcem adwaru, se kterym se uzivatelé na zarizenich s platformou
Android setkavaji casto. Ke svému Sireni typicky vyuziva upravené verze her. V zari ttocnici takto
zneuzili napriklad hry PickUp nebo Mini Ninjas,“ rika Martin Jirkal, vedouci analytického tymu v
prazské pobocce spolecnosti ESET.

,Malware Spy.SpinOk je potom zcela jinym typem $kodlivého kédu. UZivatelé v Cesku se s nim
shromazdovat informace o souborech v napadeném zarizeni a nasledné je odesilat Gito¢niktim. V zari
se objevil nejc¢astéji v napodobeninach aplikace YouTube, uzivatelé ale na néj mohli narazit také ve
hrach nebo baliccich s emotikony,” dodava Jirkal.

Narozdil od adwaru, jehoz hlavni funkci je zobrazovat agresivni reklamu a pripadné mize stahovat
do zarizeni dalsi malware, Skodlivy kod Spy.SpinOk jiz patri mezi primé hrozby pro nase data a
soukromi. Také u tretiho nejcastéji detekovaného kodu za zari, downloaderu Agent.CZB, méli
utocnici testovat funkce k ovladani telefonu a ziskavani informaci o zarizeni.

,Konkrétné Spy.SpinOk je typem malwaru, ktery ma provadét v zafizenich obéti Spiondz. Uto¢nici
mohou jeho prostrednictvim ziskavat informace o souborech i zkopirovat ¢i nahradit doCasny obsah
ulozeny ve schrance zarizeni. Vyvojaram aplikaci mohou nabizet tento modul jako marketingovy
doplnék, takzvany Software Development Kit, SDK,“ vysvétluje Jirkal.

»~Downloader Agent.CZB poté funguje tak, ze stdhne z internetu jiny skodlivy kdd a nepozorované ho
spusti v zarizeni. Na zakladé blizsi analyzy jsme zjistili, Ze jeho autori testovali pravé i funkce jako
zobrazovan{ adwaru, prevzeti kontroly nad telefonem a ziskévani informaci ze zarizeni. Sifili ho
napriklad ve velmi podarené verzi aplikace Duolingo. Je tak mozné, Ze upravili legitimni aplikaci,
pridali do ni pravé tento Skodlivy kod, aby ji poté rozdistribuovali mezi uzivatele,” dodava Jirkal.



Bezpecnostni experti upozornuji, Ze uzivatelé v soucasnosti Celi velkému mnozstvi aplikaci, které
mohou byt upraveny utocniky. Ti mohou aplikace nékde odcizit a nasledné do nich pridat Skodlivy
k6d, nebo mohou $kodlivy doplnék nabizet rovnou vyvojarum aplikaci.

,Neni neobvyklé, ze si aplikace s otevienym zdrojovym kédem upravuji rizné komunity. Jejich cilem
je napriklad zlepsit fungovani aplikace, testovat nové funkce nebo najit jeji zranitelnosti. Z takovych
for ale muze aplikace uniknout pravé do rukou ttoc¢niku, kteri ji po Gpravach a nyni jiz se Skodlivym
k6édem nabidnou na ruznych ulozitich nebo obchodech tretich stran za vyhodnych podminek
uzivatelum,“ rika Jirkal. ,Bézny je ale také scéndr, kdy utocnici nabidnou vyvojarum skodlivy doplnék
a vyvojari aplikaci si jeho Skodlivosti nemusi byt ani védomi. Aplikace, které pak tento Skodlivy
doplnék obsahuji, mohou byt mezi uzivateli rozsireny ve velkém,” dodava Jirkal z ESETu.

Doporuc¢enim pro uzivatele je vzdy stahovat hry a aplikace z renomovanych zdroju a obchod. Zde
totiz maji jistotu, ze Skodlivy obsah v nabidce aplikaci je pravidelné vyhledavan a odstranovan.
Skodlivy kéd v upravenych verzich aplikaci spolehlivé odhali také bezpe¢nostni software.
Bezpecnostni specialisté proto apeluji na uzivatele, aby radné zabezpecili také své chytré telefony a
chranili sva data a soukromi i v téchto zarizenich.

Kvalitni bezpec¢nostni programy odhali nejen spyware, ale také celou radu dalSich hrozeb na
platformé Android. Chrani uzivatele jak pred Skodlivym softwarem, tak pred potencialné
nezadoucimi aplikacemi (tzv. PUA) ¢i podvodnymi weby.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Spolecnost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpe¢né
objevovat moznosti internetu. Siroké portfolio produkti ESET pokryvé vechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partnera ve vice nez 200 zemich svéta.

http://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/prehled-hrozeb-pro-android-v-zari-na-uziva
tele-cilil-nejen-adware-ale-take-skodlive-kody-urcene-ke-s
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