Mezinarodni operace TALPA
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Uspésny zatah proti tviircim znamého ransomware Ragnar Locker.

Minuly tyden se prislusnici Narodni centraly proti terorismu, extremismu a kybernetické kriminalité
sluzby kriminalni policie a vy$etfovani Policie Ceské republiky (NCTEKK) podileli na zavr$eni
nékolikaleté mezinarodné koordinované operace proti tviircim znamého ransomware Ragnar
Locker. Operace TALPA, probéhla ve spolupraci s jednotkami Francie, Italie, Japonska, LotysSska,
Nizozemi, Spanélska, Svédska, Ukrajiny a USA a byla aktivné podporovana Europolem a Interpolem.

Ransomware Ragnar Locker se prvné objevil v prosinci 2019. Tato skupina byla zodpovédna za radu
vyznamnych utoku na kritickou infrastrukturu po celém svété, napr. i vici nemocnicim (skupina
nettocila na cile v Ceské republice). Organizovana kriminélni skupina, kterd timto zptisobem titoéila,
vyuzivala tzv. dvojiho vydirdni - pozadovala zaplaceni vykupného za odblokovani systému a zaroven i
za nezverejnéni ukradenych dat. Hlavni pachatel, ktery pobyval i v CR, byl zadrZen v PafiZi. Na
zakladé evropského vySetrovaciho prikazu byla provedena domovni prohlidka v misté jeho pobytu v
Praze. Tento pripad je ukazkou fungujici zahrani¢ni spoluprace nejen napri¢ Evropou.

V ramci akce provedené mezi 16. a 20. rijnem byly provedeny domovni prohlidky a prohlidky jinych
prostor v Cesku, Spanélsku a Loty$sku. Hlavni tviirce tohoto $kodlivého kmene ransomwaru byl 16.
rijna zat¢en v Parizi ve Francii a v Praze byla provedena domovni prohlidka jeho bydlisté. V
nasledujicich dnech bylo ve Spanélsku a Loty$sku vyslechnuto pét podezielych. Na konci akéniho
tydne byl hlavni pachatel, podezrely z toho, Ze je vyvojarem skupiny Ragnar, predveden pred
vySetrujici soudce parizského soudniho dvora.

Infrastruktura ransomwaru byla zabavena také v Nizozemsku, Némecku a Svédsku, kde byla také
zruSena souvisejici webova stranka pro prezentaci odcizenych dat na serveru Tor.

Tato mezinarodni operace nasledovala po komplexnim vySetrovani vedeném francouzskym narodnim
Cetnictvem spolu s organy ¢innymi v trestnim rizeni z Ceska, Némecka, Itédlie, Japonska, Lotysska,
Nizozemska, Spanélska, Svédska, Ukrajiny a Spojenych statli americkych.

Jaky druh malwaru je Ragnar Locker?

Ragnar Locker, ktery je aktivni od prosince 2019, je ndzev kmene ransomwaru a zloCinecké skupiny,
ktera jej vyvinula a provozuje. Tento Skodlivy aktér se proslavil Gtoky na kritickou infrastrukturu po
celém svéte, naposledy se prihlésil k itokim na portugalského narodniho dopravce a nemocnici v
Izraeli. Tento kmen ransomwaru se zaméroval na zarizeni s opera¢nim systémem Microsoft Windows
a k ziskani pristupu do systému obvykle vyuzival odhalené sluzby, jako je Remote Desktop Protocol.
Skupina Ragnar Locker byla znama tim, ze pouzivala dvoji vydéracskou taktiku, kdy pozadovala
vydéracské platby za deSifrovaci néstroje a také za nevydani ukradenych citlivych dat. Uroveh
ohrozeni skupiny Ragnar Locker byla povazovéana za vysokou vzhledem k tomu, ze skupina méla
sklon utocit na kritickou infrastrukturu.

Jiz v tijnu 2021 byli na Ukrajinu vysléni vySetrovatelé z francouzského Cetnictva a americké FBI
spolu se specialisty z Europolu a INTERPOLu, aby spolecné s ukrajinskou narodni policii provedli
vySetrovaci opatreni, ktera vedla k zatCeni dvou vyznamnych provozovatelt programu Ragnar
Locker. Od té doby vySetrovani pokracovalo a tento tyden vedlo k viné zatCeni a dalSich procesnich
tkontl.



Toto vysSetrovani opét ukazuje, Ze mezinarodni spoluprace je klicem k likvidaci organizovanych
zlo¢ineckych skupin ttocicich pachajicich ttoky proti kritické informacni infrastrukture
prostrednictvim ransomware.

Vice informaci naleznete pod timto linkem:

https://www.europol.europa.eu/media-press/newsroom/news/ragnar-locker-ransomware-gang-taken-
down-international-police-swoop

https://www.policie.cz/clanek/mezinarodni-operace-talpa.aspx
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