Pruzkum globalni hodnoceni hrozeb 2023
odhaluje alarmujici narust sexualniho
zneuzivani déti na internetu
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Konverzace s détmi na online hernich platformach muze béhem 19 sekund prerust ve
vysoce rizikové situace groomingu

» Uméla inteligence je nyni vyuzivana k vytvareni materidl o sexualnim zneuzivani déti

Globélni aliance WeProtect zverejnila svou ¢tvrtou zpravu o globalnim hodnoceni hrozeb (Global
Threat Assessment Report), kterd odhalila, Ze od roku 2019 doslo k 87% nartustu nahlasenych
pripadu sexuélniho zneuzivani déti, pricemz celosvétové bylo nahlaseno vice nez 32 milionu pripadu
(NCMEC). Zjisténi zduraziuji naléhavou potfebu koordinované, mnohostranné reakce na ochranu
déti ve svété pred touto stupnujici se hrozbou.

Zprava, kterd poskytuje kriticky vhled do hrozeb, jimz budou déti v roce 2023 celit na internetu, také
zjistila, ze od roku 2020 do roku 2022 doslo k 360% nérustu sexualnich snimku, které si déti ve véku
7-10 let vytvéreji samy (Internet Watch Foundation). Sokujici je také zjisténi, Ze konverzace s détmi
na online hernich platforméch muze prerust ve vysoce rizikové situace groomingu béhem 19 sekund,
pricemz prumérna doba groomingu je pouhych 45 minut. Prostredi online her, které umoznuji
prolinani dospélych s détmi, vyménu virtualnich darkd a verejné systémy hodnoceni, tato rizika
vyrazné zvysuji.

Vyzkum zjistil vyrazny nartst finan¢niho sexualniho vydiréni, kdy pocet hlaeni této ujmy vzrostl ze
139 v roce 2021 na vice nez 10 000 v roce 2022 (viz. podrobna zprava nize, data NCMEC). Jedna se
o to, Ze pachatelé déti navadeéji a manipuluji s nimi, aby sdilely své sexualni snimky a videa, a poté je
vydiraji za finanéni zisk. Mnozi vydéraci se na internetu vydavaji za mladé divky a prostrednictvim
socidlnich siti oslovuji prevazné chlapce ve véku 15-17 let. Tento fenomén vedl k radé pripada, kdy si
déti tragicky vzaly Zivot.

Nové technologie zvysuji hrozby, kterym déti celi na internetu. Od pocatku roku 2023 pribyva
pripadi, kdy pachatelé také vyuzivaji generativni Al k vytvareni materidld pro sexuélni zneuzivani
déti a jejich vykoristovani. Spolec¢nost Thorn zjistila, Ze ackoli méné nez 1 % souborl s materialy
sexualniho zneuzivani déti sdilenych ve zkoumaném vzorku komunity pachatel tvori v soucasné
dobé fotorealistické pocitacem generované obrazky (CGI) sexudlniho zneuzivani déti, jejich objem se
od srpna 2022 trvale zvySuje. Minuly mésic Australie jako prvni na svété zavedla opatreni, ktera
vyzaduji, aby velké technologické spoleCnosti prijaly opatreni, kterd zajisti, aby produkty umélé
inteligence nemohly byt pouzivany k vytvareni deepfake snimku a videi sexuélniho zneuzivani déti.

»,Nase nejnovéjsi zprdava ukazuje, jak velkému ohrozeni jsou déti na internetu vystaveny,” rika lain
Drennan, vykonny reditel WeProtect Global Alliance. ,Sexualni vykoristovdni a zneuzivani déti na
internetu po celém svete vyzaduje nasi pozornost a okamzitou akci. Nové technologické moznosti
ddle zhorsuji stdvajici rizika a situace v Ceské republice se nijak nelisi od zbytku svéta. O
bezpecnosti déti se nesmi jednat. Aby se zabrdnilo poskozovdni dalsich déti, musi vlddy,
poskytovatelé online sluzeb, charitativni organizace a spolecnosti zvysit své usili a spolecné usilovat
0 zménu a ochranu déti."



Zménit smér soucasnych trendt zneuzivani bude mozné pouze se zvySenym durazem a zavazkem
vSech zucastnénych stran zapojenych do reakce, posilenych a umoznénych vyzravajici legislativou.
Abychom se dokazali branit, naléhame na vSechny zainteresované strany, véetné vlad, poskytovatelu
online sluzeb, organizaci obCanské spole¢nosti a zachrannych slozek, aby:

* Investujte do pristupu v oblasti verejného zdravotnictvi: Uprednostnéte prevenci a investujte do
intervenci zamérenych na ty, kteri se dopustili zneuzivani nebo jsou jim ohrozeni. Pokud budeme
investovat do reakce na problém az poté, co ke zneuzivani doslo, tak déti selzeme.

* Soustredte se na prava a perspektivu déti: Navrhujte intervence, které posiluji postaveni déti,
odstranuji prekazky pri identifikaci zneuzivani a umoznuji jim volat k odpovédnosti poskytovatele
online sluzeb.

* Zavadéjte globalné sladéné pravni predpisy: Zabrante pachatelim zneuzivat mezery v pravnich
predpisech tim, Ze zavedete celosvetové konzistentni internetové predpisy.

* Prijméte pristup zaloZeny na koncepci bezpecCnosti: Zajistéte inovativni pristupy k navrhovani
technologii, které uprednostnuji bezpe¢nost uzivateli od samého pocéatku, nikoli aZ nésledné.

,Kazdé dité by se mélo na internetu citit bezpecne,” dodava Courtney Gregoire, reditelka pro
digitalni bezpecnost ve spolecnosti Microsoft. ,Dnesni zprdva je prikladem toho, Ze je treba, aby
vlddy, charitativni/neziskové organizace a spolecnosti pokracovaly ve spolecném usili o ukonceni
sexudlniho vykoristovdni a zneuzivdani déti na celém svété. V Microsoftu je ochrana déti online
jddrem naseho usili o bezpecnost. Technologie musi byt soucdsti reSeni, nikoliv problému."

Dalsi zjiSténi:

* Propast ve vniméni déti: Je velky rozdil mezi tim, jak déti vnimaji rizika na internetu, a skute¢nymi
projevy zneuzivani na internetu, pricemz dukazy ukazuji, Ze pachatelé jsou détem casto znami a
soukromé platformy jsou mistem, kde dochazi k vétSiné sexudlni Gjmy. To poukazuje na potrebu
zlepsit informace o bezpecénosti na internetu odpovidajici véku a pristupné postupy pro podavani
Zprav.

¢ Pornografie jako predstupen? Zprava zduraziuje nové dukazy o souvislosti mezi Castym
sledovanim pornografie a pristupem k materialim o sexudlnim zneuzivani déti.

* Zaméreni na mensinové skupiny: Zranitelné mensiny a marginalizované skupiny, véetné téch na
zékladé sexudlni orientace, rasy, etnického puvodu nebo zdravotniho postiZeni, jsou neimérné
vystaveny sexualnimu poskozovéani online.

* Globalni nestabilita zvySuje zneuzivani: Chudoba, nerovnost a globalni krize, jako je pandemie
COVID-19, valka na Ukrajiné a zména klimatu, prispivaji k narustu sexuélniho vykoristovéni a
zneuzivani déti.

LAby byl online svét bezpecnéjsi, je zdsadni porozumét tomu, jak déti vnimaji bezpecnost, aby bylo
mozné vhodné prizptsobit reakce,” dodava Najat Maalla M'jid, zvlastni zastupkyné generalniho
tajemnika pro nasili na détech v OSN. ,Poselstvi déti je jasné: musime jesté hodné udélat, abychom
zajistili, Ze digitalni prostredi bude pro né a s nimi bezpecnym a ochrannym prostorem."

Dalsi podklady: Chcete-li si stdhnout celou zpravu, navstivte prosim tento odkaz:
weprotect.org/global-threat-assessment-23/

WeProtect Global Alliance



Globalni aliance WeProtect vytvari politicky zavazek a praktické pristupy k tomu, aby byl digitalni
svét pro déti bezpecCny a pozitivni, a predchazi tak sexualnimu zneuzivani a dlouhodobému
poskozovani.

Aliance ma bezprecedentni dosah: jejimi cleny je 102 zemi, 66 spolec¢nosti ze soukromého sektoru,
92 organizaci ob¢anské spoleCnosti a 9 mezivladnich organizaci. Spole¢né rozebiraji slozité
problémy a vyvijeji politiky a reSeni na ochranu déti pred sexualnim zneuzivanim na internetu.

Vice informaci o Alianci a jejich ¢lenech naleznete na adrese www.weprotect.org
Hodnoceni globalnich hrozeb v roce 2023

Globélni aliance WeProtect kazdé dva roky vypracovava zpravu Global Threat Assessment, ktera
hodnoti a sleduje ménici se rozsah a povahu sexuélniho vykoristovani a zneuzivéni déti na internetu,
aby mohla informovat a ridit globalni reakci. Vydani pro rok 2023 je ¢tvrtou zpravou z této série.

Jejim cilem je podporit opatfeni zalozend na diikazech, a to uznanim dosud dosazeného pokroku,
doporucenim reseni a opatfeni zalozenych na predlozenych diikazech a zdiraznénim moznosti, jak
zneuzivani predchézet drive, nez k nému dojde.
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