NUKIB s americkymi urady a dalSimi
zahranicnimi partnery vydal spolecné
doporuceni k bezpecnosti softwarovych
produktu

17.10.2023 - | Narodni urad pro kybernetickou a informacni bezpecnost

Ke spolecnému aktualizovanému doporuceni, které publikovala agentura CISA, se kromé
NUKIB pripojily také kyberbezpecnostni urady a organy Némecka, Nizozemska, Norska,
Spojeného kralovstvi, Kanady, Australie, Izraele, Singapuru, Japonska, Jizni Korey a
Organizace americkych statu.

Dokument navazuje na predchozi doporuceni, které bylo zverejnéno ze strany CISA v dubnu 2023.
Jeho aktualizovana verze, ktera vznikla mj. na zakladé zpétné vazby od stovek jednotlivci,
spolecnosti a fady mezinarodnich partnert, doporucuje vyrobcum technologii zamérit se na
produkty. Dokument klade diraz jak na maximalni transparentnost ze strany vyrobce, tak na jeho
odpovédnost za bezpeénost daného produktu. Dotyka se také témat jako je velikost vyrobce a
vyspélost zdkaznika.

Pristup kladouci diraz na ,Secure by design“ a ,Secure by default” je rovnéz jednim z pozadavki v
Evropské unii aktudlné projednavaného navrhu Aktu o kybernetické odolnosti (tzv. Cyber Resilience
Act), ktery ma stanovovat povinné pozadavky na kybernetickou bezpecnost hardwarovych a
softwarovych produktdl po celou dobu jejich Zivotniho cyklu. Reditel NUKIB Luka$ Kintr k
dokumentu uvedl: ,Vdzime si spoluprdce s CISA a ostatnimi mezindrodnimi partnery, kteri se na
dokumentu podileli. V ramci naseho predsednictvi v Radé Evropské unie v roce 2022 patrila
bezpecnost tzv. internetu véci a projedndvani navrhu Aktu o kybernetické odolnosti mezi nase
priority. Ve svété, kde narustd zavislost na technologiich, je nutné prosazovat pristup Secure by
Design, ktery posili nasi kybernetickou odolnost, ochranu uzivatelt i kritické infrastruktury, a to
napric kontinenty.”

Zapojeni NUKIB jako kyberbezpe¢nosti autority v Ceské republice koordinovala nase cyber attachée
pro USA a Kanadu Berta JaroSova: ,Spolec¢né doporuceni je jednim z prikladi nasi dlouhodobé
spoluprdce s agenturou CISA a jednd se o prvni spolecny verejny produkt tohoto druhu. Posileni
odpovédnosti vyrobctl a tzv. Secure by Design pristupu je i jednim z cilii nové Ndrodni strategie
kybernetické bezpecnosti USA, kterd byla zverejnéna zacdtkem roku 2023.”

Reditelka agentury CISA Jen Easterly pak na mezindrodni aktuélné probihajici akci Singapore
International Cyber Week, které se i¢astni i ¢eska delegace, véetné zastupcti NUKIB, vyzvala k
zapojeni do verejné konzultace dnes zverejnéného dokumentu. Tato vyzva je prilezitosti také pro
ceskou expertni komunitu.

https://www.nukib.cz/cs/infoservis/aktuality/2024-nukib-s-americkymi-urady-a-dalsimi-zahranicnimi-
artnery-vydal-spolecne-doporuceni-k-bezpecnosti-softwarovych-produktu
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