Svoboda, pluralita, bezpecnost: ochrana
soukromi a zabezpeceni dat na siti Mastodon
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Mastodon je socialni platforma zaloZena na open-source softwaru. Podoba se siti X, ale je
decentralizovana. Funguje na mnoha nezavislych serverech (instancich), které jsou
propojené do jedné sité a vzajemné spolu komunikuji. Uzivatelé si mohou vybrat
domovskou instanci podle preferenci, a pritom komunikovat i se ¢leny z jinych instanci. To
umoznuje lepsi prizpusobeni a kontrolu pri pouzivani platformy.

Odbornici spolecnosti Kaspersky pripravili uzitené tipy a postrehy, které uzivatelim pomohou
posilit iroven ochrany soukromi a zajistit bezpec¢nost osobnich udaju.

Jak je to se zasadami ochrany osobnich udaju?

Kazda instance muze mit vlastni zasady ochrany osobnich udaji. Obecné vSechny obsahuji zakladni
ustanoveni tykajici se shromazdovani, pouzivani, ukladani a zabezpeceni dat a sdileni informaci s
tretimi stranami. Ob¢as muzete narazit na server, ktery klade obzvlast velky duraz na dodrzovani
zédkonu a zminuje prava uzivatelll na vymazani, zménu nebo jiné ukony se shroméazdénymi osobnimi
udaji - obvykle se jedna o servery v EU, které podléhaji narizeni GDPR.

Jak nastavit ochranu osobnich udaju?

- Na Mastodonu Ize zvolit rizné urovné soukromi prispévku: verejné (dostupné pro vSechny),
nezarazené (prispévky jsou viditelné pro vSechny, ale nejsou uvedeny na verejnych ¢asovych osach)
a dostupné pouze sledujici.

- Méjte na paméti, ze kazdy server ma své vlastni zasady ochrany osobnich tdaju, proto pred
registraci prozkoumejte vSechny podrobnosti. Proto radéji pouZzivejte pouze instance, kterym
duvérujete, a nesdilejte zadné osobni idaje s uzivateli na serverech, kterym neduvérujete.

- Uroven soukromi lze prifadit kazdému prispévku zvlast.

- Nastavte pravidla a vyjimky pro automatické mazani prispévku. K dispozici je i moznost exportovat
a stdahnout kompletni archiv vSech uloZenych dat.

- Je lepsi nepouzivat Direct messages (DM) ke sdileni osobnich a jinych citlivych informaci. Ty se na
serverech ukladaji jako Cisty text. Nepouziva se tedy zadné specifické Sifrovani typu end-to-end
(E2EE) apod.

Jak dbat o bezpecnost?

- Jako ostatni i Mastodon muze Celit inikim dat. Doporucujeme nainstalovat spolehlivé bezpecnostni
reSeni, které takové pripady odhali a ochrani osobni idaje. Tyto sluzby navic disponuji funkcemi,
které zkontroluji, zda nedos$lo k Gniku vasich osobnich udaju.

- Instalujte aplikace pouze z oficialnich obchodd, jako je AppStore nebo Google Play, abyste se
vyhnuli phishingu.

- Budte ostraziti, kdyz pres odkaz navstivite neznamé webové stranky. Takové situace mohou vést ke



stazeni $kodlivych programi nebo k presmérovani na podvodné stranky. Kvalitni bezpecnostni reSeni
dokézou odhalit potenciélné phishingové stranky nebo malware.

http://www.ceskenoviny.cz/tiskove/zpravy/svoboda-pluralita-bezpecnost-ochrana-soukromi-a-zabezpe
ceni-dat-na-siti-mastodon/2425589
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