Jak ucinne chranit obchodni znacku pred
kyberhrozbami
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Podle Olgy Svistunové, analyticce webového obsahu ve spolecnosti Kaspersky, kyberzlocinci
zneuzivaji k pachani svoji trestné ¢innosti dobrého jména obchodnich znacek, na jejichz
vybudovani tvrdé pracovali jini lidé.

Na podvodné webové strance, ktera velmi dobre kopiruje stranku zavedené znacky nebo online
sluzby, zverejnuji promysleny obsah, aby vylakali od lidi cokoli od prihlasovacich udaji pres osobni a
profesni identitu az po citlivé firemni nebo finan¢ni informace. Muze to vést ke ztraté dat a penéz,
ale také k velkému riziku poSkozeni poveésti firmy, protoze zprava o takovém pripadu muze zpusobit
negativni vnimdani znacky ze strany verejnosti.

Chcete-li svoji obchodni znacku ochranit pred potencialnimi kybernetickymi riziky, méli byste
dodrzovat nékolik jednoduchych pravidel:

1. Poucte zaméstnance i zdkazniky o tom, jak rozpoznat podvodny e-mail nebo webovou stranku.
Nedostatecné povédomi o kybernetické bezpeCnosti mezi zaméstnanci firmy muze vést k naruseni
dulezitych obchodnich procest a tniku dat. Kyberzloc¢inci mohou ziskat kontrolu nad Gcty firmy na
socialnich sitich a provadét jejim jménem Skodlivé aktivity.

2. VaS$i zékaznici jsou vystaveni stejnému riziku - méli by si byt védomi moznych hrozeb, aby je
dokézali rozpoznat. K dosazeni tohoto cile mohou firmy provadét specializovana Skoleni o
kybernetické bezpecnosti pro zaméstnance a vytvaret specialni pribéhy nebo série e-maill s
informacemi o bezpecnosti, které zakaznikiim vysvétluji, jak rozpoznat phishingové aktivity.

3. Pokud pracujete ve financni nebo jiné citlivé oblasti, ktera Casto pritahuje kyberzloc¢ince,
upozornéte svoje klienty na zvySené riziko podvodu. Pozadejte je, aby vénovali vétsi pozornost e-
mailim a zpravam, které dostavaj.

4. Pozadejte svoje zakazniky, aby nahlasili vSechny neobvyklé aktivity provadéné pod vasi znackou.
Poproste je také o poskytnuti snimkd obrazovky a dalSich dikazi, abyste mohli vCas zachytit
podezrelé akce.

5. Vénujte pozornost nastaveni zabezpeceni svych Uc¢tl na socidlnich sitich. Firmy zpravidla
zverejiiuji informace a komunikuji se svymi priznivci nejen na vlastnich, ale také na externich
platformdach. Davejte si pozor na nastaveni soukromi na téchto platforméach, diikladné si je provérte,
vytvorte si silnd komplexni hesla a nastavte si dvoufaktorové ovérovani, pokud je to mozné.

6. Pouzivejte nastroje pro sledovani hrozeb, napriklad Kaspersky Digital Footprint Intelligence, k
vCasnému odhaleni toku zneuzivajicich vasi obchodni znacku. Takova reSeni vas mohou v realném
case informovat o cileném phishingu a falesSnych tctech na socialnich sitich a pomdahat sledovat
vyskyt phishingovych webovych stranek zamérenych na firemni znacku, stejné jako monitorovat a
odstranovat falesné ¢ty na socialnich sitich a aplikace na mobilnich trzistich.

CTK ke zpravé vydava obrazovou piilohu, kterd je k dispozici na adrese http://www.protext.cz.
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