Vysokoskolaci pomahaji aktualizovat forenzni
aplikaci Maldump

25.9.2023 - | Narodni urad pro kybernetickou a informacni bezpecnost

V pripadech napadeni pocitace obdrzi analytik obraz disku, pricemz jednim ze stézejnich
zdroju informaci jsou soubory umisténé v karanténé. Pokud ma analytik pristup pouze k
offline datim z pocitace, neexistuje snadny zpusob, jak se k souborum v karanténé dostat a
analyzovat je. Maldump je nastroj, ktery je u podporovanych antivirovych reseni schopen
exportovat tyto soubory presunuté do karantény.

Projekt Maldump je vyvijen jako tzv. open source pod licenci GPL-3.0 a je zverejnény na GitHubu
(https://github.com/NUKIB/maldump). Open source v praxi znameng, Ze zdrojovy kod je verejné
dostupny, diky ¢emuz muze komunita vyvojaru kontrolovat pripadné chyby a zéroven se podilet na
vyvoji. Maldump aktualné podporuje deset antivirovych reseni, véetné produktia Microsoft Defender,
Avast, AVG aj.

Aktualizace jsou realizované formou stazi na NUKIB, na které se mohou prihlasit napriklad studenti
vysokych $kol se znalosti programovani, vitany jsou vSak i prispévky z komunity vyvojartu. Po
dokonceni balicku zmén pak vyjde nova verze projektu. Posledni aktualizace zahrnovala refaktorizaci
kddu pro lepsi abstrakci a pridani nového argumentu destination, ktery slouzi pro urceni slozky, do
které budou soubory extrahovany. Kromé toho jsme pridali i podporu pro antivirové programy AVG a
McAfee.

Vérime, Ze spolec¢nym usilim se ndm podari projekt vylepsit a obohatit ho o mnozstvi dalsi
funkcionalit. Proto se nebojte tento nastroj vyuzivat a pripadné chyby nam nahlasit pomoci ,issues”.
Jediné tak budeme schopni odladit moZzné problémy a projekt dale zdokonalovat. Pokud vas zaujala
moznost studentské staze, podivejte se na aktualni moznosti zde.
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