Prehled hrozeb pro Android: Zdrojem
skodlivého kodu byly letos v 1été nejcastéji
mobilni hry
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Mobilni hry i v srpnu ziistaly hlavnimi zdroji $kodlivych kédt pro chytré telefony v Cesku.
Jejich prostrednictvim se tentokrat sirily vSechny nejcastéji detekované hrozby, vcetné
trojského koné Hiddad - jeho detekce v srpnu opét vzrostly, tentokrat témér na tretinu
vSech pripadu. Trojsky kun Hiddad se tak letos v 1été stal hlavnim predstavitelem
kybernetickych hrozeb pro zarizeni s operacnim systémem Android. Vyplyva to z pravidelné
statistiky od spolecnosti ESET.

Trojsky ki Hiddad v srpnu znovu posilil témér na tietinu vSech detekovanych piipadi v Cesku. Dle
ocekavani tak Gtocnici i letos vyuzili letnich préazdnin a Skodlivé kédy si nasly cestu k ¢eskym
uzivatelum v dobé, kdy travime na telefonu nejvice Casu.

,Vyssi detekce u trojského koné Hiddad pozorujeme od letosniho kvétna. Nejde vSak o nic
neobvyklého. Také srpnova statistika potvrzuje nase dlouhodobé pozorovani situace na platformeé

az po aplikace k cestovani nebo ke sportu. A toho samoziejmé kyberneticti ito¢nici radi vyuziji,“ rika
Martin Jirkal, vedouci analytického tymu v prazské poboc¢ce spole¢nosti ESET.

Na trojského koné Hiddad uzivatelé stale nejCastéji narazi v ruznych hrach, které vyuzivaji
popularitu Minecraftu, at uz se jedna o hry s jinym jménem, ale stejnym principem hry, anebo o zcela
jiné hry, které vyuzivaji jen fotky s ukdzkami hry Minecraft. V srpnu se jednalo napriklad o faleSnou
verzi hry Craft Rain Fun Castle.

Skodlivy kdd se $ifil také prostrednictvim upravené verze hry LIMBO, a to konkrétné adware
Andreed. Ten se déle objevil i v upravené verzi programu Google Chrome. Adware jako typ
kybernetického rizika zobrazuje mnozstvi agresivnich reklamnich oken, ma negativni vliv na vykon a
vydrz zarizeni a v kone¢ném dusledku muze uzivateli zobrazit odkaz na nebezpecné webové stranky.

V poslednich mésicich mohou ale uZivatelé v Cesku narazit také na malware Spin.Ok, ktery ma
funkce spywaru. V srpnu se nejvice $itil prostrednictvim her Tower Raider: FAST & FUN APP nebo
Emoji Blox.

Na kybernetické hrozby pro platformu Android narazi ¢esti uzivatelé nejCastéji prave ve falesnych
verzich popularnich aplikaci. SpoleCnym znakem hrozeb pro tuto platformu je také to, ze nebezpecné
aplikace si uzivatelé vétSinou stahnou sami a dobrovolné.

»Na zakladé nasich zkusSenosti byva motivem pro stazeni nebezpecné aplikace néjaka vyhodna
nabidka a jeji popularita mezi uzivateli. Pravé oblibené aplikace, které navic mohou byt néjak
zpoplatnéné, jsou v obchodech tretich stran a na internetovych ulozistich hledanym zbozim, a to jak
pro dospélé fanousky, tak pro uzivatele z rad déti. Pro ty muze byt hra zdarma nebo vyhodny bali¢ek
softwaru obzvlast velkym ldkadlem,” rika Jirkal.

Bezpecnostni specialisté uzivatelim opakované doporucuji rizika spojend se stahovanim her
nepodcenovat. Hrozby pro platformu Android se velmi rychle vyviji a GtoCnici navic velmi dobre znaji



chovani uzivateld. Ti by méli zvazit stahovani programi a her mimo oficialni obchod Google Play.

,Uzivatelé by méli zuistavat ostraziti a sledovat aktualni rizika nejen pro své pocitace a notebooky,
ale i pro své chytré telefony, které pocitace jiz v celé radé disciplin sméle nahradi. Pravé i z tohoto
duvodu by uzivatelé neméli ani v pripadé smartphont zapominat na bezpec¢nostni program. Zvlast
zvySenou pozornost bych vénoval zarizenim nejmensich uzivatelt. Déti totiz nemusi jesté zcela
chapat vSechny souvislosti rizik na internetu a bezpeénostni program vcas zachyti nejen pokrocilé
hrozby, ale také potencidlné nechténé aplikace véetné nebezpe¢ného adwaru nebo podvodné webové
stranky,” dodava Jirkal z ESETu.

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZznosti internetu. Siroké portfolio produkti ESET pokryvé vsechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tfi vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozséahlou siti partneru ve vice nez 200 zemich svéta.
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