Hrozby pro macOS: Rizikem zustava
agresivni reklama i falesné verze oblibenych
programu
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V ¢ele pravidelné statistiky kybernetickych hrozeb pro platformu macOS v Cesku a na
Slovensku se v srpnu opét objevil adware Pirrit. Ackoli se skodlivé kody pro tento operacni
systém v poslednich mésicich vyraznéji proménuji, adware Pirrit potvrzuje, ze je stalym a
stabilnim rizikem. Vedle dlouhodobé pritomného adwaru Bundlore se pak ve statistice
objevil také adware InstallCore. Ten je v naSem prostredi letos novinkou, presto i v jeho
pripadé utocnici vyuzivaji osvédcené postupy - adware se ukryva ve falesnych verzich
znamych aplikaci a po stazeni do zarizeni nainstaluje dalsi skodlivy software. Vyplyva to z
pravidelné statistiky kybernetickych hrozeb od spolecnosti ESET.

Nejcastéji detekovanym skodlivym kédem na platformé macOS byl v srpnu opét adware Pirrit.

~Adware Pirrit je klasickym zastupcem kdédu zobrazujicich agresivni reklamy. UZzivatelé ho vétSinou
stahnou do zarizeni sami a dobrovolné, ¢asto jako soucast jinych programt nebo her, které utoc¢nici
nabizeji v obchodech tretich stran nebo na raznych internetovych ulozistich zdarma ¢i ve vyhodnych
balicich,” vysvétluje Jiri Kropa¢, vedouci virové laboratore spolecnosti ESET v Brné.

DalSimi Skodlivymi kody, na které mohli uzivatelé v srpnu narazit, byly napriklad adware Bundlore
nebo adware InstallCore. Ten se mezi nejCastéjSimi hrozbami objevil letos poprvé.

»~Adware InstallCore se s vétSim podilem detekci objevil v ¢eském a slovenském prostiedi po delsi
dobé. Jedna se o obdobu adwaru Bundlore, akorat od jinych uto¢niki - distributoru. InstallCore se
nejcastéji vydava za klasické aplikace. Poté, co takovou aplikaci do zarizeni nainstalujeme, Skodlivy
kod déle stahne a nainstaluje adware, ktery nas bude mit za kol sledovat. V srpnu se takto
InstallCore vydaval napriklad za multimedialni prehrava¢ MediaPlayer nebo graficky editor
SnapSeed,“ rika Kropac.

Pravé programy nebo hry, které jsou mezi uzivateli populadrni, jsou velmi Casto zneuzivany
kybernetickymi utocniky. Zvuéné jméno popularni hry nebo softwarového nastroje funguje jako
zaruCena navnada pro ty uzivatele, kteri pri porizovani softwaru chtéji usetrit.

,Standardni a prakticky neménnou strategii uto¢nikd je nabidnout v néjakém neoficialnim obchodé
domnélou aplikaci nebo hru bez poplatku. Pokud uzivatelé vyhledavaji hry pres internetovy prohlizec
a ne v oficidlnim obchodé App Store, mohou na takové nabidky snadno narazit. V takovych pripadech
by méli vénovat pozornost napriklad recenzim, které dana verze programu nebo hry v takovém
obchodé ma,“ doplinuje Kropac.

I kdyz adware nepatri mezi hrozby srovnatelné napriklad s ransomwarem nebo spywarem, ani v jeho
pripadé se uzivatelim nevyplati podcenit kvalitni zabezpeceni. Bezpecnostni software totiz dokaze
vCas upozornit na potencialné nechténé aplikace (tzv. PUA) i podvodné a pochybné webové stranky,
na které mize adware v podobé agresivni reklamy velmi ¢asto odkazovat.

,V posledni dobé se na platformé macOS casto setkavame se Skodlivymi kody, které mohou mit
negativni dopad na soukromi uzivateltu. Nékteré z nich se totiz primo zaméruji na sledovani nasich



aktivit na internetu. Uzivatelim bych tak rozhodné doporucil chranit zarizeni bezpecnostnim
softwarem a nestahovat programy nebo hry mimo oficialni obchody,” dopliiuje Kropac z ESETu.

Uzivatelé produktiu ESET jsou pred témito hrozbami chranéni.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uZivatelt bezpecné
objevovat moznosti internetu. Siroké portfolio produktii ESET pokryva véechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partnera ve vice nez 200 zemich svéta.

https://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/hrozby-pro-macos-rizikem-zustava-agresi
vni-reklama-i-falesne-verze-oblibenych-programu
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