Fotka ze skolniho hristé na Facebooku muze
prozrazovat prilis
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Nadmérné sdileni osobnich udaju predstavuje obrovské riziko pro ochranu soukromi. Tyka
se to také fotografii a videi sdilenych skolami, Skolkami nebo volnocasovych aktivit. Uz
malé déti takto zanechavaji digitalni stopu, kterou mohou zneuzit kyberutocnici. Rodice
souhlasy se sdilenim dat déti casto podcenuji, varuje bezpecnostni spolecnost ESET.

V zari dostanou vsichni rodice podepsat fadu dokumentu, vcetné souhlasu se zpracovanim osobnich
udaji. Nejcastéji pozaduji Skolky, Skoly a organizatori volnocasovych aktivit souhlas s
fotografovanim a zverejnovanim téchto fotografii. Vyslovny souhlas vyzaduje narizeni GDPR (které je
soucasti ceské legislativy). Experti varuji pred podepisovanim vSech souhlasu bez rozmyslu. I
fotografie ze $kolky mize prozrazovat prilis.

,Casto se ndm zd4, Ze jedina fotka z prvniho $kolniho dne neprozrazuje nic zasadniho. Rodiée jsou
hrdi a déti se obvykle tési. Opak je pravdou. Na takové fotce muze byt vidét nejen podoba ditéte, ale
také jméno a umisténi Skoly nebo jméno ditéte na jeho prvnim sesité. To je zna¢né mnozstvi tdajua. V
realném zivoté jisté apelujete na déti, aby cizim lidem nikdy nerikaly své jméno, kde bydli nebo kam
chodi do Skoly, ale online to délame neustdle a ani si to neuvédomujeme,” vysvétluje Vladimira
Z4¢kova, bezpecnostni specialistka firmy ESET. ,Problémem dne$nich socialnich siti je nadmérné
sdileni. OvSem nadmérné sdilet data miize i $kola nebo trenér sportu. Opatrné bychom méli
zverejnovat cokoli, co jasné rika, kdo jsem - tedy fotografie, jméno, nebo néjaky z téchto udaju ve
spojitosti treba s adresou klubu, skoly ¢i kontaktnim tdajem.”

~,Mnoho rodi¢u se mi svéruje, ze je otazka, jaké souhlasy s focenim udélit, trapi. Nékteri se setkavaji
s manipulaci, kdy je instituce v podstaté nuti souhlasy podepsat. Jiné trapi, Ze instituce neudéleni
souhlasu pro sdileni na socialnich sitich resi tim, Ze neumozni détem se fotit. Tyto déti jsou pak
smutné, citi se vyClenéné, nékdy i placou. Pro rodice je velmi naro¢né vyvazit prani déti a to, co
povazuji za nejvhodnéjsi z hlediska zachovani soukromi rodiny,“ vysvétluje détska psycholozka Mgr.
Kamila Rysankova.

Podle ni mnoho rodi¢l nakonec tlaku vedeni krouzku ¢i $koly nebo détského smutku ustoupi.
Vylouéit dité z kolektivu kvili nesouhlasu rodi¢e neni nutné. ReSenim miiZe byt déti fotit, ale jejich
tvar zakryt, fotografii oriznout nebo tuto konkrétni prosté nesdilet verejné.

Vzdélavaci instituce velmi Casto sdili fotografie déti v uzavrenych skupinéach a internich
dokumentech. V téchto pripadech je i podle expertu riziko zneuziti dat velmi malé.

Nejvetsi problém je verejné sdileni na socialnich sitich, obvykle na profilu dané instituce, ktera takto
propaguje svou ¢innost.

»Na déti ma negativni dopad i fakt, ze nemaji pod kontrolou, co se o nich zverejnuje a jaké informace
o nich v budoucnosti budou na internetu k dispozici. Kazdym sdilenim na internetu totiz vznika tzv.
digitalni stopa. Musime brat v Gvahu, jaké disledky sdileni mize mit a Ze i nevinna fotka mze
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DalSim rizikem je i nasledné sdileni, kdy nékdo presdili prispévek skoly na svém profilu nebo si
fotografii stdhnou a dal v dobré vire $ifi. Mnoho rodi¢t uvadi do rozpakt pravé to, kam az se



fotografie ze Skolniho vyletu mohou dostat.

Podle Uradu pro ochranu osobnich tidaj je pofizovani reportaznich fotografii v porddku a neni
nutné vyzadovat specificky souhlas zdkonnych zastupci, ovéem Utad i obéansky zakonik to
doporucuje, zejména pokud jde o detailni portréty.

Pokud jde o reportazni ucely, je mozné pripojit i celé jméno ditéte, vék nebo do jaké tridy dochazi.
Udaje by mély byt pfiméiené. TakZe tieba umisténi konkrétnich déti v matematické olympiadé je
mozné na webové stranky Skoly dat bez souhlasu rodic¢u, ovSem pro socialni sité to neplati. Ty totiz
nakladaji s osobnimi udaji jinak, a navic profiluji dité, takze pro publikaci na facebookovy profil uz je
souhlas rodic¢e nutny. V obou pripadech plati, Ze na zadost zédkonnych zastupcu ditéte musi Skola
zverejnéné reportazni foto upravit nebo smazat.

Rodi¢e maji pravo odsouhlasit jakékoliv zpracovani daju déti, jaké uznaji za vhodné (nad ramec
zpracovani, které instituce provést musi, aby mohla nabizet své sluzby). Sviij souhlas mohou kdykoli
zménit, mohou pozadat o vymazani ¢i zménu dat nebo také o prehled téchto udaju.

,VZdy musite podle zdkona rozumeét tomu, co instituce s fotkami vasSich déti chce délat - souhlas by
mél byt napsany dostate¢né srozumitelné. Je nutné, aby byl pro kazdy ucel zpracovani udaji udéleny
zvlasté, a ne pouze jeden univerzalni. Stejné tak bych se zeptala, jak maji vyresené uchovavani
udaji, zda jsou data dobre zabezpecena. Uz jen z pristupu vedeni poznéte, jak je pro né téma
ochrany osobnich tdajt déti diilezité. Zbytek je na uvazeni rodi¢d,“ doporucuje Zackova.

»Vysvétleni, proc se ditéte nema fotit, se bude liSit nejvice podle véku. U téch nejmensich déti je to
spis$ o prijeti emoci: ,Vim, je ti to lito. Chtél/a bys za kamarady.” A doma zkousSet mluvit o nasich
dtvodech, pro¢ to tak jako rodina mame - ty se mtizou lisit. U téch star$ich uz se jde domluvit, vic se
s nimi hovori i o rizicich na sitich. Prijatelnéjsi variantou muze byt ,skupinova fotka pro sité’ a potom
i s détmi, kde rodice souhlas nedali, ktera je Cisté pro soukromé ucely a do fotoalba,” radi
RysSéankova.

Mladistvi mohou udélovat souhlasy v souvislosti se sluzbami informacni spolecnosti (za ty se povazuji
treba socidlni sité, ulozisté, vyhledavace, ale také Al nastroje) dovrSenim 15 let.

,Proto je velmi dulezité s détmi od malicka hovorit o ochrané osobnich tdaji, protoze jako jesté
pomérné mladé maji sva data jen a jen ve svych rukou,” vysvétluje Zackova. ,Otevrit takové téma
byva pro rodice nékdy trochu trapné. Abychom jim aspon tento krok usnadnili, vytvorili jsme s
dalsimi odborniky konverzacni karty s tematickymi otdzkami. Najdete je na www.povidejmesi.cz.”

Iniciativu Safer Kids Online zahdjila spolec¢nost ESET 1. dubna 2022, kdy byla zaroven spusténa i
webova stranka. Nasledné byly realizovany pilotni projekty. Pro nejmensi déti vznikl edukativni
serial Hey Pug!, za kterym stoji zlinské studio BareBear production. Na starsi déti a Sirokou
verejnost mitila osvétova kampan To nevymazes! vytvorend ve spolupraci s Policii Ceské republiky,
jez upozoriuje na rizika konsensudlniho sextingu. V letosnim roce budou néasledovat dalsi aktivity.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio produktii ESET pokryvé vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.
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