Jak se branit pretrvavajicim podvodnym
telefonatum?

19.8.2023 - | Narodni urad pro kybernetickou a informacni bezpec¢nost
Minuly tyden NUKIB uz pred podvodnymi telefonaty varoval.

Lidé jsou béhem nich pod ¢asovym natlakem navadéni k prevodu financi na ,rezervni” ucty
(podrobnéji viz nase webové stranky). Pri telefonatech se mj. pachatelé zastituji jmény zaméstnanct
NUKIB. Ty ziskali pravdépodobné z veiejné dostupnych zdroji a snaZi se tak dodat situaci na
vaznosti a divéryhodnosti.

Jak se ucinné branit? Zachovejte chladnou hlavu!

Pokud se stanete terCem podobného telefonatu, nepodléhejte natlaku, ktery na vas bude
vyvijen. Hovor ukoncete a navstivte osobné pobocku vasi banky nebo oficialni webové
stranky daného uradu c¢i instituce. Vyhledejte v kontaktech oficialni telefonni cislo,
zavolejte na néj a ovérte si, zda vam volal skutecné zaméstnanec uradu ci instituce.
Nasledné se spojte se svou bankou a také s Policii CR.

Pachatelé dnes bézné dokézi napodobit (podvrhnout) jakékoliv telefonni ¢isla (tzv. spoofing), tedy i
ta oficidlni. Obétem se tak muze zdat, ze prichozi hovor je skute¢né napr. od NUKIB nebo bankovni
instituce. Nemusi tomu tak ale byt.

NUKIB opakované vyzyva verejnost k maximalni obezfetnosti. Nikdy na zakladé neovéienych
telefonatd ¢i komunikace s neznamymi osobami prostrednictvim SMS, e-mailu ¢i jinych zprav
nedélejte zadna unahlena rozhodnuti v podobé prevodu finan¢nich prostredka, sdileni duvérnych
informaci o sobé nebo svych bankovnich ¢i jinych uctech.
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