Upozornujeme na podvodné telefonaty
odkazujici na NUKIB

11.8.2023 - | Narodni aurad pro kybernetickou a informacni bezpecnost

V uplynulych hodinach obdrzel NUKIB informace o nékolika pripadech podvodnych
telefonatu souvisejicich s nasim uradem.

Utocnik vyuzivé dva zakladni scénére, kdy napodobuje (tzv. podvrhne) reélnd telefonni ¢isla NUKIB
a vydava se za zaméstnance uradu, nebo se vydava za zaméstnance bankovnich instituci, vola z
telefonnich ¢&isel podobnych centralnim linkdm bankovnich domt a na zaméstnance NUKIB se
~pouze” odkazuje.

V obou pripadech se podvodnici snazi pod Casovym natlakem presveédcit své obéti, Zze kvuli riznym
hrozbam je potreba prevést financni Castku z jejich bankovnich GCth na ,rezervni, zalozni ucet”.
Zastfeuji se pti tom mj. tim, Ze celé transakce je pod dozorem NUKIB. Pro vétsi diivéryhodnost pak
pouZivaji itoénici jména zaméstnancti NUKIB, ktera éerpaji pravdépodobné z vetejné dostupnych
zdroju. Jednim z jejich podpurnych argumentu je, ze si 1ze jméno zaméstnance ovérit telefonicky
ptimo u NUKIB nebo ze zminénych vefejné dostupnych zdrojt. Jedna se o podvod!

V pripadé, ze se stanete cilem ¢i dokonce obéti takovéhoto utoku, neprodlené se spojte
pomoci oficialnich kontaktii se svou bankou a Policii CR.

NUKIB opakované vyzyva verejnost k maximalni obezfetnosti. Podvodnici dnes jiz dok4z{ mj.
napodobit, podvrhnout oficidlni telefonni ¢isla konkrétnich instituci (tzv. spoofing). Pred jakymikoliv
neuvazenymi kroky v podobé odevzdani osobnich i jinych citlivych tdaji nebo prevodu financi si
ovérte na infolince své bankovni instituce, zda skute¢né volal jejich zaméstnanec. Na zékladé
neovérenych telefonata ¢i komunikace s nezndmymi osobami prostrednictvim SMS, e-mail ¢i jinych
zprav rozhodné nedélejte zadna unahlend rozhodnuti v podobé prevodu financnich prostredku,
sdileni duvérnych informaci o sobé nebo svych bankovnich ¢i jinych uctech.

Pro zvySeni své bezpecnosti a vlastni osvétu doporucujeme absolvovat zdarma dostupné e-
learningové kurzy urcené vsem vékovym kategoriim na nasem vzdélavacim portalu osveta.nukib.cz.
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