Jsou déti na internetu v bezpeci?
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Rizika socialnich siti, internetu a virtualniho sveta.

Jak uz jsme informovali v tiskové zprave ze dne 26. cervence, berounsti kriminalisté rozkryli pripad
23letého muze, ktery se na internetu vydaval za divku a pod touto legendou zapocal komunikaci s
nezletilym chlapcem, od kterého vylakal intimnich fotografie. Pachatele kriminalisté obvinili za
spachani nékolika trestnych ¢intl, za které mu hrozi trest odnéti svobody az do vysSe 5 let.

VySe uvedeny pripad je primou ukéazkou toho, jak je lehké déti na internetu oklamat, ziskat si jejich
duvéru a pak se velmi zasadné dotknout jejich prav a svobod. Mnozi rodi¢e maji mylny dojem, ze
kdyz daji ditéti do ruky mobil, poskytnou mu pocitac a maji své dité doma, tak je v bezpeci a nic se
mu nemuze stat. Omyl je pravdou. Jen hrstka rodi¢u spolecné s témito technologiemi predava i
instrukce o tom, s jakymi riziky se muzou jejich ratolesti na internetu setkat.

Na rizika ve virtualnim svété upozornujeme Skoldky pri preventivnich besedach v rdmci projektu
Tvoje cesta onlinem. Obdobny projekt mame i pro rodice. V ném se pomoci priklada z praxe snazime
rodi¢iim a zakonnym zéstupctm priblizit uskali socialnich siti a trestnou ¢innost, kterd je pachana na
détech v prostredi internetu. Edukaci dospélych provadime ve spolupraci se Zakladnimi skolami
napiiklad pri konéni tridnich schizek.

A jak na bezpecny virtualni svét?

V pripadé porizeni prvniho mobilniho telefonu, popripadé tabletu a pocitace, je treba jej nastavit
umérné véku ditéte. Pred samotnym porizenim doporucujeme posoudit nutnost koupé telefonu,
protoze mobil ani pocitac¢ nejsou hracka a nemély by slouzit k zabaveni ditéte, ale ke smysluplnym
aktivitam. Dilezité je limitovani Casu, ktery dité na téchto technologiich travi. Zdravotni dopady
naduzivani téchto technologii nebudeme rozebirat, zaroven vSak povazujeme za vhodné tato rizika
také zminit. Rodi¢ by mél mit prehled o aktivitdch ditéte a spolurozhodovat o vhodnosti a nutnosti
instalace aplikaci. Dité by mélo ve Skole dodrzovat pasaz Skolniho radu tykajici se uzivani mobilnich
telefont na pudé Skoly. Samozrejmosti je pouceni o bezpec¢ném uschovani telefonu a ochranou pred
ztratou a kradezi.

Nastaveni prvniho telefonu

Tak jako kazdy jiny telefon, i ten détsky musi byt vhodné chranén, a to nejen antivirem, pravidelnou
aktualizaci softwaru, ale rovnéz vhodnou rodicovskou ochranou. V soucasné dobé existuje
dostatecné mnozstvi aplikaci, které jednak blokuji webové stranky s nevhodnym obsahem, dale
monitoruji ¢innost ditéte na internetu, ale rovnéz dokazou sledovat i polohu mobilniho zarizeni.
Pomoci aplikaci muzete détem rovnéz zablokovat neznama a dalsi zvolend ¢isla a mit prehled nad
uskute¢nénym telekomunikacnim provozem.

Socialni sité

Opét zdé plati nékolik zdkladnich véci. Rodi¢ by mél mit prehled o tom, jaké socidlni sité dité
vyuziva. Doporucujeme sledovat trendy téchto siti, tzn., jaké platformy jsou mezi nejmladsSimi
nejpopularngjsi. Je dobré byt s détmi na socialnich sitich, protoze pak muzete mit prehled o tom,
koho déti sleduji a jaké aktivity zverejiuji. Dulezitd je duvéra mezi vami a ditétem. Snazte se
nekritizovat a nezlehcovat danou situaci, naopak budte konstruktivni. Co povazujeme za velmi
dulezité nejen v oblasti socialnich siti, je byt ditéti vhodnym vzorem a jit prikladem. Velmi tézko se



po druhém vyzaduje néco, co sami nedéldme, pripadné porusujeme. Premyslejte i nad tim, jak svymi
vlastnimi aktivitami neohrozit bezpeci ditéte. Naprosté tabu by mélo byt zverejnovani fotografii
nahych déti, v plavkach, pripadné v ruznych sexualné explicitnich polohach. Rodinnéa fotografie z
dovolené muze snadno skoncit ve sbirce nezadoucich osob.

Dité jako obét podvodu

Internetové podvody jsou stale velmi aktualni. I presto, ze déti nejsou nejvyhledavanéjSimi obétmi
podvodnikl, mély by védét, k jakym aktudlné dochézi a jak se jim bréanit. Pohovorte s déti o tom, ze
se jim muze ozvat faleSny bankér, ktery dokaze zneuzit a napodobit jakékoliv telefonni Cislo. Déti
musi védét o tom, Ze osobni tdaje, véetné tdaji o bydlisti, platebni karté a bankovnim tuctu se v
zadné pripadé neposkytuji cizim osobam. Zaroven doporucujeme vysveétlit moznosti a rizika
dalkového pripojeni k mobilnimu telefonu a pocitaci.

Détska pornografie a sexting

Dilezitou informaci nejen pro déti je to, ze do 18 let nesmi samy sebe fotit v sexualné vyzyvavych
polohach, nebot se v tomto pripadé jedna o vyrobu détské pornografie, coz je trestny ¢in. Soucasti
projektu Tvoje cesta onlinem, je i vysvétleni rozdilu mezi 15. a 18. rokem véku ditéte. Od 15 sice dité
muze legalné soulozit, nicméné do 18 let je nelegélni porizovani vyse popsanych fotografii. Nebojte
se s détmi hovorit ani o sextingu. Vzajemna komunikace mezi détmi a mladistvymi se diky modernim
technologiim prenesla do virtudlniho svéta. Tato komunikace je pro né snazsi, vztahy a duvéra se
lépe navazuji. Rizikem je vSak odeslana komunikace, sdélené osobni udaje vCetné zaslani intimnich
fotografii. Pravé ty se muzou stat prostredkem ttokd, vydirani a schvalnosti. Dité musi védét, Ze to,
co jednou odesle a napiSe, zistane navzdy digitdlni stopou. Zaroven je dilezité, aby védélo, kam se v
pripadé potreby muze obratit. Prvnim za kym by mélo jit je rodi¢, ktery posoudi zavaznost a okolnosti
situace a zvoli dalsi postup.

Kam se v pripadé potreby muzete obratit?
Linka tistiového volani 158 Policie Ceské republiky
Linka bezpeci, tel. 116 111, e-mail: pomoc@linkabezpeci.cz, www.linkabezpeci.cz

Linka davéry Détského krizového centra: tel. 777 715 215, 241 484 149, 778 510 510 - rizika
kyberprostoru, www.ditekrize.cz

Linka pomoci obétem kriminality a domdciho nasili (Bily kruh bezpeci): tel. 116 006,
www.linka-pomoci.cz, www.bkb.cz

Dulezité informace ziskéate i na webovych strankach E- bezpeci.
Vénujte svému ditéti to nejcennéjsi a tim je Cas a vase pozornost.
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