Vlada schvalila Zpravu o stavu kyberneticke
bezpecnosti CR za rok 2022

19.7.2023 - | Narodni urad pro kybernetickou a informacni bezpecnost

Ze statistickych dat zpravy vyplyva, ze ackoli doslo v Ceské republice k vySe zminénému
mezirocnimu mirnému poklesu celkového poctu kybernetickych incidentu evidovanych
NUKIB ze 157 v roce 2021 na 146 za rok 2022, Policie CR evidovala za totéz obdobi nartst
kyberkriminalnich aktivit na vice nez 18 tisic trestnych ¢int v dané oblasti.

Z dalsich dat ve zpravé lze vycist, ze nejvice kybernetickych incidentl zaznamenal verejny sektor,
nasledovalo zdravotnictvi a soukromy sektor. Nejcastéjsi typy ttoku predstavovaly v uplynulém roce
ruzné druhy phishingu, spear-phishingu, vishingu a podvodnych e-mailQ ¢i Gtoky na dostupnost
(prevazné formou DDoS utoku). Nejvice incidentl bylo v loniském roce evidovano v dubnu a fijnu, na
¢emz se v obou pripadech vyznamné podilely pravé DDoS tutoky. ,Za jejich nartst byly
zodpovédné zejména ruskojazycné hackerské skupiny. NUKIB v roce 2022 vydal celkem 16
upozorneéni a 3 varovani souvisejici s aktudlni hrozbou ci zranitelnosti, pricemz cast
varovani primo souvisela s riziky plynoucimi z ruské invaze na Ukrajinu. Stejné tak s
ruskou agresi na Ukrajiné primo souviselo i nékolik incidentii evidovanych NUKIB. Je navic
témer jisté, ze tento konflikt bude ovliviiovat cesky kyberprostor i naddle,” sdélil reditel
NUKIB Lukds Kintr.

Zpréava déle uvadi, ze NUKIB nové zaznamenal narist incidentll v sektoru dopravy. Zatimco v
predchozich letech se pohybovaly pouze v radu jednotek, v roce 2022 uz jich bylo 14. Druhym rokem
pak dochézi k poklesu zaznamenaného poctu kybernetickych incidentl kvalifikovanych jako velmi
vyznamné. Oproti tomu vSak doslo k nartstu poc¢tu vyznamnych incident. Pozitivnim trendem, ktery
zapocal jiz v roce 2021, je rostouci pocet organizaci, které navysuji své rozpocty v oblasti zajiStovani
kybernetické bezpecnosti. Finance a nedostatek odbornik{ na trhu vSak pretrvavaji jako jeden z
hlavnich problému a vyzev pro Ceské instituce a organizace.

Vyznamnym krokem z pohledu kybernetické bezpecCnosti nasi zemé v roce 2022 bylo vySe zminéné
zahdjeni priprav navrhu nového zédkona o kybernetické bezpecnosti, ktery je dulezitym pilifem pro
zachovani bezpecného ¢eského kyberprostoru a jehoz Gc¢innost se predpoklada od rijna roku 2024.
Novy zakon z pohledu kybernetické bezpecnosti obsahuje ve, co Ceské republika nutné potrebuje.
Je reakci na dynamicky vyvoj v bezpe¢nostnim prostredi a reflektuje praktické zkuSenosti z témeér
desetileté prace s aktualnim zdkonem o kybernetické bezpecnosti. Zabyva se i dosud chybéjicim
mechanismem provérovani bezpecnosti dodavatelského retézce u pro stat nejkritictéjsi
infrastruktury. V neposledni radé s tim tzce souvisi také nova evropska kyberbezpecnostni smérnice
NIS 2, ktera je soucasti pripravované legislativy. Findlni znéni smérnice NIS 2 bylo prijato béhem
ceského predsednictvi v Radé Evropské unie. Pravé zminéné predsednictvi a povinnosti s tim spojené
byly jednou ze stéZejnich naplni ¢innosti nejen NUKIB ve druhé poloviné roku 2022. ,Té$i mé, Ze za
Sest mésicii pod nasim vedenim dosdhla EU v oblasti kybernetické bezpecnosti opravdu
velikého posunu. Jsem rad, zZe jednotlivé ceské instituce prokadzaly, ze i béhem takto
ndarocného obdobi dokazou pracovat tymové. Nejen z pohledu kybernetické bezpecnosti
mohu rici, Ze jsem hrdy na to, jak se Ceskd republika prezentovala a ¢eho vseho dosdhla,”
konstatoval reditel Kintr.

PrestoZe zna¢nd ¢ast lonské agendy NUKIB spo¢ivala v podileni se na pifpravach a realizaci ¢eského
predsednictvi v Radé Evropské unie, pracoval urad intenzivné i na dalS$im rozvoji spoluprace s
partnery v ramci EU a NATO. Stejné intenzivni zGstala v lonském roce také osvétova ¢innost Gradu a



jeho organizace kybernetickych cviceni (7 tuzemskych a 3 mezinarodni) s cilem zvysit povédomi o
soucasnych kybernetickych hrozbach a vytvaret podminky pro vzdélavani budoucich experta v
oblasti kybernetické bezpecénosti. ,Ziui¢astnili jsme se rady domdcich a zahrani¢nich akci,
organizovali jsme cviceni, skoleni, semindre ¢i konference a soustavné pracovali na osvété
a vzdélavani verejnosti i nasich zaméstnancii. Volné dostupnymi kurzy na nasem
vzdélavacim portadlu osveta.nukib.cz proslo vice nez 51 tisic uzivatelii. Cilem vsech nasich

aktivit je vytvorit z Ceské republiky bezpecnéjsi misto pro Zivot,” uzavrel reditel NUKIB
Lukas Kintr.

Cely dokument naleznete zde:
https://www.nukib.cz/download/publikace/zpravy o stavu/Zprava o stavu kyberneticke bezpecnosti
_CR za rok 2022.pdf

[1] Zpréva o stavu kybernetické bezpec¢nosti Ceské republiky je hlavnim dokumentem, ktery shrnuje
déni v oblasti kybernetické bezpe¢nosti v zemi v uplynulém roce. Hlavnim autorem je NUKIB, ktery
na zacCatku roku 2023 rozeslal dotaznik se 77 otazkami, a to jak subjektiim regulovanym zakonem o
kybernetické bezpecnosti, tak i radé dalSich klicovych instituci a organizaci, které zakonem o
kybernetické bezpecnosti regulovany nejsou. Otazky se tykaly Sirokého zabéru témat, napriklad
kybernetickych utoku, nakladu na kybernetickou bezpecnost, personalnich kapacit v oblasti
kybernetické bezpecnosti, uzivatelt, technologii i zavedenych procest. Dotaznik vyplnilo celkem 317
subjektl, z toho 236 regulovanych a 81 neregulovanych. Ze ziskanych dat NUKIB ¢erpal informace
pro potreby Zpréavy o stavu kybernetické bezpecnosti Ceské republiky za rok 2022 (déle také jen
»Zprava“). Veskeré udaje z dotazniku jsou anonymizovany.
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