Hrozba budoucnosti? Utoky na metaverse
(fiktivni vesmir)
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Predstavte si, ze diskutujete se svym $éfem o duvérné mnohamilionové dohodé. Rozhovor

Co se prave stalo?

,Ve fiktivnim vesmiru to mize znamenat, ze jste se stali obéti hacknutého avatara nebo deepfake”,
ekl Prabhu Ram, vedouci pramyslové zpravodajské skupiny v CyberMedia Research, vyzkumné a
konzultacni firmé. Deepfakes odkazuji na zmanipulované digitalni postavy, které vypadaji nebo znéji
jako nékdo jiny.

Metaverze vyvolala v poslednich mésicich zna¢ny rozruch a spoleCnosti jako Meta, drive znama jako
Facebook, a Ralph Lauren, spéchaly, aby se ve vyvoji dostaly do popredi. Ale pokud nebudou resena
rizika kybernetické bezpecnosti v metaverse, nemusi tyto spolecnosti zaznamenat tspéch, ve ktery
doufaji. KyberzloCin v redlném svété je jiz stale vice na dennim poradku.

Metaverse je sit 3D virtuadlnich svétii zamérenych na
socialni spojeni. Ve futurismu a sci-fi je casto
popisovan jako hypoteticka iterace internetu jako
jediného univerzalniho virtualniho svéta, ktery je



usnadnén pouzivanim nahlavnich souprav pro virtualni
a rozsirenou realitu.

Spolec¢nost Check Point, zabyvajici se kybernetickou bezpecnosti, ozndmila v roce 2021 vice jak 50%
narust celkovych ttoku za tyden na podnikové sité ve srovnani s rokem 2020. Jak podniky spéchaji se
,Zaveésovanim své vlajky do metavesmiru“, ne vSichni si mozna uvédomuji vSechna nebezpeci tohoto
nového svéta.

JPMorgan vydala v noru bilou knihu, ktera uznala identifikaci uzivatele a ochranu soukromi jako
dulezité prvky pro interakce a transakce v metavesmiru.,Ovéritelné prihlasovaci udaje by mély byt
snadno strukturovany, aby umoznily snaz$i identifikaci ¢leni komunity nebo tymu nebo umoznily
konfigurovatelny pristup k riznym umisténim a zkuSenostem virtuélniho svéta,” uvadi se v bilé
knize. Lidé se divaji na blockchain, aby identifikovali uzivatele, nebo ,pomoci tokenu, které by mohla
priradit organizace, nebo biometriky v ndhlavni souprave, kterou nosite, takze existuje takova
uroven duvéry, takze vlastné vite, s kym mluvite. Dal$i moZnosti je mit nad hlavami avatart ,malé
vykric¢niky“, které signalizuji, ze je ¢lovék neduvéryhodny.

Uzivatelé zanechévaji digitalni stopy i ve virtualni realité, muze zde tedy dochazet k naruseni
soukromi uzivatell ze strany technologickych spole¢nosti.Kdyz uzivatelé nosi zarizeni, jako jsou
nahlavni soupravy pro virtualni realitu, organizace mohou shromazdovat data, jako je jejich pohyb
hlavy a o¢i nebo jejich hlas, rekl Philip Rosedale, zakladatel Second Life, online svéta, ktery lidem
umoznuje virtualné se schazet, jist a nakupovat. ,To znamena, Ze béhem nékolika sekund dokazeme
identifikovat, ze to zarizeni mate presné na sobé. To je velmi vazny potencialni problém ochrany
soukromi pro virtualni svét,“ rekl.

Spoluzakladatel Microsoftu Bill Gates predpoveédél, ze
béhem pristich dvou az tri let se vetsina virtualnich
setkani presune do metaverze.

Co se da délat?

Aby podniky mohly bezpe¢né fungovat v metaverzu, je dulezité dobre vyskolit zaméstnance.
Nejslabsim mistem v jakékoli organizaci z hlediska kybernetické bezpecnosti je uzivatel.Uzivatelé
budou muset mit moznost pouzivat ,sit duvéry” k vyméné informaci s ostatnimi, aby si mohli
snadnéji vybudovat davéru. Identifikace lidi, kterym duvérujete, a sdileni téchto informaci s dal$imi
duvéryhodnymi lidmi vdm umozni posoudit, zda mate spole¢né pratele s nékym novym.

https://www.cnbc.com/video/2022/02/09/virtual-world-firm-says-metaverse-should-be-legislated-like-r
eal-world.html
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