Nova Smeérnice NI2 a moznosti Cerpani dotaci
na kyberneticke sluzby
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Pozadavky Smérnice NIS budou transponovany do ceské legislativy formou nového zakona
o Kybernetické bezpecnosti a provadécich vyhlasek, které pripravuje narodni regulacni
organ (NUKIB). Novy zakon a provadéci predpisy musi byt vydany nejpozdéji do 17. rijna
2024, kdy je konec transpozicni lhuty.

Dobré je ale necekat a na novou zménu se pripravit jiz nyni. Priprava, realizace a vyhodnoceni stavu
kybernetické bezpecnosti ve firmé je pomérné slozity a casové narocny proces. CRA nabizi
komplexni portfolio sluzeb kybernetické bezpecnosti od prvotni identifikace stavu zabezpeceni
organizace, po detailni analyzy a praktické testovani odolnosti proti kybernetickym ttokam.
Konkrétné se jedna o:

 Zakladni analyzu stavu kybernetické bezpecnosti

o Interni audit dle pozadavk ISMS a ZoKB

 Tvorbu povinné a ridici dokumentace dle ISMS

e GAP analyzu

Analyzu rizik

Skenovani zranitelnosti (Vulnerability scan)

Penetracni testovani (perimetr, wifi, aplikace/web)

Kampané (phishing, smishimg, vishing)

Prubéznou validaci kybernetické bezpecnosti pomoci Al

e Pokrocilou analyzu sitového provozu, detekce APT ttokl a malware
e Individualni projekty (implementace bezpecnostnich technologii, virtualni CISO atd.)

Realizace celého baliku sluzeb CRA ¢i vybranych dil¢ich sluzeb vam skvéle zdokumentuje soucasny
stav kybernetické bezpecnosti vasi firmy a vy tak ziskate informaci o tom, jak na tom aktualné jste.
Cena kazdé ze sluzeb je velmi individudlni a je vzdy stanovena na zakladé jednotlivych pozadavku a
potreb konkrétni firmy Ci organizace. Néklady na takové sluzby se pohybuji radové od desitek tisic,
ale muze to byt i tfeba nékolik set tisic. Z tohoto duvodl se snazime sledovat aktualni trendy a
moznosti a vyuzit na financovani fondy Evropské unie. S vybérem vhodného titulu a naslednou
zédosti vam vzdycky pomizeme.

Aktudlné je k dispozici dotacni titul Digitalni podnik - virtualni podnik - vyzva I. Prijem Zadosti
je zahdjen 3. 7. 2023 a ukoncen 2. 11. 2023. Je dobré ale na nic necekat, posledni dotacni titul byl
ukoncen vyrazné drive z davoda vysokého zajmu o dotace a vy¢erpani budgetu MPO!

Aktudlni dotacni titul je urcen pro stredni a mensi firmy, to znamena firmy a organizace do 250
zaméstnancu. Z pohledu kybernetické bezpec¢nosti 1ze tyto dotace vyuzit nejen pro vySe zminéné
sluzby poradenstvi kybernetické bezpecnosti, ale i pro bezpec¢nostni reseni a jejich nasazeni, jako
napriklad:

firewally, routery i bezpe¢né Wi-Fi

implementace SD-WAN (CRA webinar ¢i CRA web)

antivirové a EDR systémy

« nastroje pro sbér logt a monitorovaci systémy sitového provozu



e ochrana proti DDoS utokum
o webové aplikacni firewally (WAF)
» kamerové, zabezpecCovaci a pristupové systémy

Velikost dotace se pohybuje mezi 30 - 40 %, od 250 tis. K¢ do maximalni vySe 5 mil. K¢ v rezimu de
minimis (soucet podpor ,de minimis“ poskytnutych jednomu prijemci za dobu prechozich 3 let nesmi
presahnout ¢astku 200 000 EUR (cca 5 mil. K¢)
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nebo vyplnte kontaktni formular zde.

Pro snazS$i prvotni orientaci v problematice Smérnice NIS jsme pripravili informac¢ni dokument s
popisem vSech nejdulezitéjsich informaci.
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