Digitalni pecet na webu CSSZ jako boj proti
faleSnym webum
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CSSZ pristoupila k dal$imu zvy$eni bezpe¢nosti svych webovych stranek (eportal.cssz.cz,
WWW.CSsz.cz) a umistila na né tzv. pecet od DigiCertu. PecCet na webovych strankach
navstévnika okamzité upouta a je pro néj snadno identifikovatelna. Diky ni snadno zjisti
vSechny informace o majiteli webu. Pecet je v soucasnosti jedinym nastrojem, jak
navstévnikum uzivatelsky privétivym zpusobem prokazat identitu, umoznit autentizaci a
branit se pred phishingem. Pokud by se podarilo utocnikovi ziskat kod peceti, tak na
odlisné (podvodné) doméné nebude fungovat.

Navstévnik stranek ihned vidi, ze jsou stranky zabezpecené TLS certifikatem. Pokud na pecet klikne,
zobrazi se mu detaily certifikatu a informace v ném obsazené, které identifikuji dany web. Pecet je
umisténa vzdy v dolni ¢&sti webti CSSZ, nej¢astéji v tzv. patickach.

http://www.cssz.cz/web/cz/uvod/-/asset publisher/GQ48v1KeNe(]/content/id/2386587
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