Hackeri opét utoci na Windows Exchange
server, v Cesku je jich zranitelnych na 600
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Windows Exchange server se potyka s novou vinou utoku.

Hackeri pomoci zranitelnosti v zabezpeceni Proxyshell zasilaji phishingové zpravy obsahujici
malware. E-maily psané v angliCtiné prichdzeji ze skutecnych stranek uzivateld a je takrka nemozné
je zachytit antispamovymi filtry. Upozornil na to Narodni urad pro kybernetickou bezpecnost s tim,
7e momentalné je v Cesku na 600 servertt Windows Exchange bez aktualizaci, ¢imZ se utokim
vystavuji. Podle poradenské spole¢nosti BDO je mezi zaméstnanci firem a instituci stale
nedostatecné povédomi o phishingovych ttocich a az tfetina pracovniku je schopna zadat na
podvodné stranky své prihlasovaci udaje

Zranitelnosti Windows Exchange serveru maji souhrnné oznaceni Proxyshell. Pokud je GtoCnici
zneuziji v kombinaci, mohou vzdalené ziskat plnou kontrolu nad serverem. Pres predchozi
upozornéni je podle NUKIBu v Cesku stéle na 600 servert, u nichZ nebyla provedena aktualizace,
ktera tyto chyby opravuje. , Uto¢nici, ktefi ziskaji piistup k e-mailovym schrankdm na serveru,
mohou navazat na predchozi legitimni konverzace. Nésledné ze schranek rozesilaji phishingové
maily s odkazy na stazeni malwaru. Pokud uzivatel soubor spusti na svém pocitaci, probéhne
kompromitace jeho zarizeni a také potencialné dalsi zarizeni v pocitacové siti. Technicky vzato, kam
je umoznén pristup v ramci sité, tam se mize malware $irit,” vysvétluje Martin Horicky, expert na
kyberbezpecnost z poradenské spolecnosti BDO. Narodni urad pro kybernetickou bezpecnost
doporucuje vSem spravcim Exchange Serveru bezodkladnou aktualizaci na verzi z Cervence
letosniho roku nebo noveé;jsi.

Dva z péti zaméstnancu kliknou na odkaz, tfetina se pokusi prihlasit

V souvislosti s phishingovymi kampanémi upozoriiuji odbornici na nizkou pripravenost zaméstnanct
tyto hrozby rozeznat. Doklada to i pripadova studie poradenské spolecnosti BDO, ktera nékolik
podobnych kampani pripravila. E-maily pracovniky ldkaly k registraci do soutéze, upozornovaly na
nova koronavirova opatreni s odkazem na prihlasovaci formular nebo zadaly o vyplnéni dochazky
novych zaméstnancu. ,Ze stovky ndhodné vybranych zaméstnanct firem jich dvé pétiny klikly na
odkaz v prilozenych souborech a tretina se dokonce do formularu pokusila prihlasit. Nemalé
procento uzivatell provedlo zadani udaji opakované. Obdobné praktiky pritom vyuzivaji Gto¢nici i v
kampanich zamérenych na Windows Exchange Servery, kde se objevuji odkazy na nezaplacené
faktury nebo pozvanky. Firmy i instituce by mély dbat na pravidelna Skoleni svych zaméstnanct a
budovat u nich obezretnost v této oblasti. Principem téchto utoki je vyvolat pocit nutnosti otevrit
dany odkaz, i prilohu. Nutnost, ¢i zvédavost je velmi dobrym ndastrojem. Pokud je totiz uzivatel
vystaven tlaku, mnohdy neuvazuje racionalné,” uzavira expert na kyberbezpecnost z BDO Martin
Horicky.
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