Upozornujeme na zvysene riziko
ransomwarovych utoku

20.6.2023 - | Narodni urad pro kybernetickou a informacni bezpecnost

Jednim z c¢astych vektoru utoku, skrze ktery utocnici ziskavaji pristup do siti obéti, je
zneuzivani zranitelnosti. O nékterych z nich jiz NUKIB v minulosti informoval (upozornéni
naleznete na nasich webovych strankach). S ohledem na soucasné ransomwarové hrozby
jsme identifikovali sadu zranitelnosti, jejichz opravu povazujeme za klicovou:

Uspésny prinik do systémil vyuZivajici zminéné zranitelnosti jako vektor itoku miiZe mit za nasledek
kradez dat ze systému obéti, jejich zaSifrovani a nasledné vydirani jak za ucCelem deSifrovani dat, tak
jejich zverejnénim ze strany utoénika. Doporucujeme ovérit, zda zranitelné aplikace nevyuzivate a
pokud ano, aktualizovat je na nejnovéjsi verzi. Vyse uvedeny vycet aktudlné zneuzivanych
zranitelnosti neni konecny, a proto doporuCujeme prubézné aktualizovat operacni systémy,
programy a aplikace a udrzovat je na nejaktualné;jsi verzi.

Zaroven doporucujeme vénovat pozornost také dals$im Casto uzivanym vektorum tutoku, jako je
phishing, kompromitace Gcta (doménovych/lokalnich/VPN), nezabezpecenych sluzeb otevienych do
internetu (napt. RDP, FTP, SMB...) ¢i kompromitace skrze poskytovatele sluzeb.

Vedle opraveni kritickych zranitelnosti a posileni infrastruktury téz doporucujeme nastaveni
detek¢nich pravidel na zakladé dostupnych indikatoru kompromitace (IoCs). Subjekty a organy
povinné dle zak. ¢. 181/2014 Sbh., zakon o kybernetické bezpecénosti, mohou vyuzivat sady IoCs
sdilené ze strany NUKIB prostiednictvim platformy Neweb.

Kromé vysSe uvedeného doporucujeme dodrzovat zakladni bezpeCnostni opatreni k zabezpeceni sité
pred ransomwarem:

Detailni prehled jednotlivych opatreni a doporuceni naleznete v naSem nové aktualizovaném
dokumentu RANSOMWARE: DOPORUCENT PRO MITIGACI, PREVENCI A REAKCI.
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