Kriminalisté provéruji novy typ internetového
podvodu

6.6.2023 - Dagmar Brozova | Policie CR

FaleSny pracovnik mobilniho operatora nabizi eSIM, prevezme telefonni cislo a poté
vstoupi do internetového bankovnictvi.

Kriminalisté Krajského reditelstvi policie Plzeniského kraje specializujici se na kybernetickou
kriminalitu eviduji novy typ podvodu. V téchto dnech prijali ozndmeni muze, kterého kontaktoval
faleSny pracovnik jednoho z mobilnich operatort a v ramci digitalizace mu nabizel prechod z
klasické SIM karty na eSIM. Do SMS zpravy mu poté prisel kod, ktery ,operatorovi“ nadiktoval. Tim
vSak podvodnik prevzal kontrolu nad celym telefonnim ¢islem poskozeného, ¢imz byl nésledné
schopen vstoupit do internetového bankovnictvi, kdy poskozeny prisel o 850 tisic korun.

V souvislosti s timto novym typem podvodu upozornujeme verejnost, ze pokud jste si o eSIM kartu
nepozadali a byli jste osloveni ,mobilnim operatorem* k jeji vyméné, s nejvétsi pravdépodobnosti se
jedna o podvod. Operator nikdy nenavrhuje zménu ze SIM karty na eSIM sdm, vyména je mozna
pouze na zadkladé vasi zadosti. Kartu eSIM v souCasné dobé podporuje pouze uzky okruh zarizeni.

Nikdy nesdélujte kody, které vam prijdou, dal$im osobam ani pracovnikim mobilniho operatora. Tyto
kddy priméarné slouzi k zméndm provadénym klienty primo (napriklad prostrednictvim aplikaci ¢i
internetu), kdy je treba si Cist cely text predmétné zpravy a vénovat mu zvySenou pozornost. Pokud
mate pri hovoru s operatorem jakékoliv pochybnosti, telefonat ukoncete a kontaktujte oficidlni
telefonni ¢islo vaseho operatora, které najdete na webovych strankach. Nikdy nevolejte zpét na
telefonni ¢islo, ze kterého prisel pochybny telefonat.

Dalsi pravidla, jez je nutné dodrzovat, abyste se nestali obéti podvodnika:

- Nikdy nikomu nesdélujte informace o vaSich pinech, heslech, pristupovych udajich - policie, banka
ani mobilni operator je nikdy nepotrebuji.

- Nikdy se nenechte vmanipulovat do ¢asové tisné, nechte si ¢as na rozmyslenou, pokud se vam
cokoli nezdd, nevahejte a kontaktujte svoji banku nebo mobilniho operatora.

- Nikdy nikomu cizimu nepovolujte vzdaleny pristup do vaseho pocitace nebo mobilniho telefonu.
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