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V tisickach lacnych telefonov s Androidom je malvér uz od vyroby. Vyskumnici rumunskej
firmy Bitdefender opisali kampan Midnight Mimosa, pri ktorej je Skodlivy kod priamo
sucastou firmvéru. Podla analyzy Bitdefender Labs je v zariadeni skor, nez ho majitel prvy
raz zapne.

Kampan sa tyka telefénov viacerych znaciek postavenych na ¢ipoch MediaTek. Skodlivy komponent
sa tvari ako sucast systému, nesie vSeobecny nazov System a nema ikonu. Bezi so systémovymi
opravneniami, takze bez vedomia majitela inStaluje a odstranuje aplikacie, udeluje im povolenia a
spusta kod, ktory mu posle vzdialeny server. Vyskumnici ho nasli pod ndzvami balikov ako
com.android.system.lite alebo com.android.sys.prot.

Zdroj: security.bloggoogle.com

Zaraba na reklame, ktoru nikto nevidi

Cielom je podla vyskumnikov najma zarobok. Samotny komponent reklamy nezobrazuje, do telefénu
vSak potichu nasadi krycie aplikacie, ktoré vyzeraju ako pocasie, zamok aplikacii, poznamky alebo
rozpoznavanie textu. Tie podla portalu The Record zobrazuju skuto¢né reklamy v neviditelnych
oknach nad inymi aplikdciami a vedia vytvéarat aj automatické kliky. Takych maskovanych aplikacii
napocitali najmenej 32.

Aby inStalaciu ni¢ nezachytilo, malvér pred nou docasne vypne Obchod Play, v ktorom bezi skener
Play Protect, a potom ho znova zapne. Zaznam vie upravit tak, akoby aplikécia prisla z oficialneho
obchodu. Telefény zaroven premiena na uzly proxy siete, teda na sucast botnetu. Komponent si
navyse sam zapina sluzby dostupnosti aj pristup k upozorneniam a ziada povolenia na SMS. Ich
zneuzitie vyskumnici nepozorovali, operator ho vSak moze spustit na dialku.

Ktorych telefonov sa to tyka

Za priblizne dva roky zaznamenal Bitdefender kampan na tisickach zariadeni vo viac nez 150
krajinach. Najviac nalezov pripada na Mexiko, Francuzsko a Taliansko, nasleduju USA, Nemecko,
Brazilia a Spanielsko. Slovensko medzi menovanymi krajinami nie je, to ale neznamena, Ze sa
zariadenia na ndas trh dovozom zo zahranicia nedostali. Také rozlozenie podla firmy zodpoveda
tovaru z medzinarodnych internetovych trhovisk, nie predaju cez operatora ¢i narodného
predajcu. Jeden zo skimanych kusov stal priblizne 180 dolarov.

Dva najcastejSie modely patria skuto¢nym znackam. Oznacenie S200 X sa spaja so znackou Doogee
a KINGKONG X so znackou Cubot. Velku cast vSak tvoria neznaCkové telefény a napodobeniny,
ktoré sa hlasia ndzvami ako S24 Ultra, S25 Ultra alebo S26 Ultra. Skutoc¢nych telefonov Samsung



sa to netyka, cudzie zariadenia ich nazvy len kopiruju.

Stopy vedu aj do Obchodu Play

Kampan nema len jeden kanadl. Bitdefender nasiel aj 13 aplikacii v Obchode Play, ktoré
komunikuju s tymi istymi servermi a nesu ten isty kdd na reklamné podvody. Systémové opravnenia
nemaju a ponukaju skutoc¢né funkcie, napriklad pocasie alebo ¢itaCku QR kédov. Reklamy vsak vedia
zobrazovat aj mimo seba, dokonca vtedy, ked majitel teleféon prave nepouziva. Odstranenie jedného
kandla tak nechda druhy nedotknuty.

Nemali by ste prehliadnut:

e FaloSny AI model Plus 5.6 na stranke ChatGPT Siri malvér. Takto utok funguje

¢ Pouzivate lacné smart okuliare? Daju ovladnut cez Bluetooth a utocnik sa dostane k
fotkam

* Novy malvér zneuzije vasu platobnu kartu v realnom case. Staci jeden telefonat

Kto a v ktorom bode dodéavatelského retazca malvér do firmvéru vlozil, Bitdefender nezistil. Cast
firmvéru je podpisana certifikditmi s menom c¢inskej firmy Shenzhen Zediel, podla vyskumnikov to
vSak nedokazuje, ze firma malvér vytvorila alebo o nom vedela.

Pre majitelov je podstatné, ze odinStalovanie nepomoze. Vycistenie vyzaduje zasah do firmvéru
alebo vypnutie komponentu cez ADB, ¢o je pre vacsinu ludi neredlne. Trvala naprava je podla firmy
na vyrobcoch a trhoviskach, ktoré takéto telefony dodavaju a predavaju. Aj tento pripad potvrdzuje,
Ze je dolezité kupovat telefény z oficidlnej distribicie a od overenych vyrobcov. A nie sa nechat
zlakat nizkou cenou a papierovymi parametrami od no name znacky.

Co medzitym chysta konkurencia

Streamovacia sluzba Spotify uz nebude len o hudbe. Do konca roka chce spristupnit audioknihy na
dalsich trhoch a novinka mieri aj k slovenskym pouzivatelom. Kataldgy knih majua pribudnut vo vySe
stovke jazykov.

Aplikacia Google Fotky dostava vitané vylepSenie v mobilnej verzii pre Android. Videa sa po novom
daju upravit tesne pred odoslanim, ¢o ma pri ich zdielani usSetrit Cas. Ide o dalSie z radu praktickych
vylepsSeni, ktoré sluzba dostava.

Xiaomi rozsirilo jazykovi podporu ¢inskej verzie HyperOS 4 o eurdpske jazyky. Stalo sa tak kratko
po predstaveni nového systému. Zaujima to najma tych, ktori si telefony znacky kupuju v zahranici,
slovencina vSak medzi pridanymi jazykmi chyba.
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