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Spoločnosť Samsung zverejnila úplný obsah októbrovej bezpečnostnej záplaty pre
zariadenia Galaxy. Podľa bezpečnostného bulletinu výrobcu obsahuje opravy od Googlu aj
vlastné opravy Samsungu, pričom deväť chýb má najvyšší stupeň závažnosti. Na prvé
telefóny sa začala šíriť už pred niekoľkými dňami.

Samsung záplatu na vybrané modely posielal už skôr, vtedy však bez podrobností. Tie pribudli 6.
októbra, keď výrobca bulletin zverejnil. Ako zhŕňa portál SamMobile, balík spája dve skupiny opráv.
Prvú tvoria chyby samotného Androidu, ktoré opravuje Google a označujú sa skratkou CVE. Druhú
tvoria chyby v softvéri, hardvéri a službách Samsungu so skratkou SVE.

Aktualizácia softvéru na telefóne Samsung Galaxy | Zdroj: Lenka Ivančíková

Deväť kritických chýb opravil Google
Z opráv od Googlu je deväť kritických, vysoké riziko má 33 chýb a stredné tri. S nízkym rizikom
medzi nimi nie je žiadna, spolu ich je teda 45. Ďalšie štyri opravy s vysokým rizikom dodala divízia
Samsung Semiconductor. Tri chyby z októbrového bulletinu Googlu mal Samsung opravené už v
skorších aktualizáciách a jedna sa jeho zariadení netýka. V septembri pritom výrobca opravoval 90
zraniteľností, z toho osemnásť kritických.

Samsung opravil aj vlastné chyby
K opravám od Googlu Samsung pridáva 27 vlastných položiek. Podrobne opisuje trinásť z nich,
šesť s vysokým a sedem so stredným rizikom, zvyšok zatiaľ zverejniť nemôže. Medzi vážnymi sú dve
chyby zápisu mimo vyhradenej pamäte v knižniciach na prácu s videom a na prevod textu na reč.
Miestnemu útočníkovi umožňovali spustiť ľubovoľný kód. Ďalšia chyba v službe WSM mohla viesť k
spusteniu kódu so systémovými oprávneniami a dve sa týkajú spracovania obrázkov vo formáte
HEIF.

Šiesta vážna chyba sa nachádzala v správe zámku obrazovky. Útočníkovi s oprávneniami root dávala
prístup k dátam prepojeného profilu ešte pred prvým odomknutím zariadenia. Chyby so stredným
rizikom sa týkajú napríklad prístupu k citlivým informáciám v službe okrajového panela, prístupu k
súborom cez správcu sťahovania či dekodéra zvuku FLAC. Väčšina opísaných chýb sa týka zariadení
s Androidom 14 až 17.

Samsung Galaxy S26 FE | Zdroj: Tomáš Kanálik

Všetky opísané chyby boli Samsungu nahlásené neverejne a bulletin nehovorí o tom, že by sa



niektorá z nich už zneužívala. Na jednu upozornili výskumníci tímu Google Project Zero. Odkladať
inštaláciu sa napriek tomu neoplatí, viaceré z opravených chýb totiž umožňovali spustenie cudzieho
kódu. Aktuálnosť záplat navyše čoraz viac kontrolujú aj samotné aplikácie, napríklad bankové.

 

Nemali by ste prehliadnuť:

Máte Samsung Galaxy S21 FE? Túto aktualizáciu by ste si mali nainštalovať
Séria Samsung Galaxy S26 dostáva na Slovensku One UI 9. Toto sú najdôležitejšie
novinky
Samsung Galaxy Z Fold 3 a Z Flip 3 dostali poslednú aktualizáciu

 

Ktoré modely a v ktorých krajinách záplatu už majú, zdroje neuvádzajú. Samsung píše len to, že
vydanie je určené pre hlavné vlajkové modely a že čas doručenia sa líši podľa regiónu a modelu.
Upozorňuje tiež, že veľká aktualizácia systému môže plánovanú záplatu zdržať, hoci sama aktuálne
opravy obsahuje. To sa môže týkať aj telefónov, ktoré práve čakajú na One UI 9. Na ďalšie
podporované zariadenia sa má záplata rozširovať postupne.

Pohľad na zvyšok trhu
Google v septembrovej aktualizácii opravil 110 bezpečnostných chýb v Pixeloch. Patrila medzi ne aj
zraniteľnosť modemu, ktorá sa podľa firmy už mohla zneužívať pri cielených útokoch.

Oppo podľa úniku výrazne zdraží. Za pripravovanú sériu Find X10 si zákazníci v Európe priplatia, čo
zapadá do trendu drahších smartfónov vyššej triedy z posledných mesiacov.

Vivo posiela na globálny trh skladací model X Fold 6. Láka na špičkové displeje, fotoaparát s
vysokým rozlíšením a veľkú batériu, čím mieri priamo na skladacie telefóny Samsungu.
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