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Béhem léta si mohli nékteri uzivatelé zarizeni Android povsimnout, ze se v jejich zarizeni
objevila neznama aplikace s nazvem Android Developer Verifier. Nejedna se vsak o
skodlivou aplikaci, ale o bezpecnostni sluzbu, kterou spolecnost Google postupné zavadi na
zarizeni s jejich operacnim systémem. Reaguje tim na povinnosti vyplyvajici z Aktu o
digitalnich trzich. Jak ma tento bezpecnostni prvek fungovat a proc jej spolecnost Google
zavadi?

Unijni pozadavky vuci Google

Akt o digitalnich trzich je narizeni Evropské unie, jehoz cilem je regulace nékolika spoleCnosti, které
maji dominantni postaveni na svétovém digitalnim trhu. Tento unijni pravni predpis zakazuje
spolecnosti Google, aby uzivatele zarizeni Android omezovala v instalaci aplikaci pouze z platformy
Google Play. Naopak jim musi umoznit instalovat aplikace i z jinych zdroji, a to zejména z obchodu s
aplikacemi provozovanych tretimi stranami, nebo primo z internetovych stranek.

Stahovani aplikaci z nedivéryhodnych stranek vSak predstavuje bezpecnostni riziko, jelikoz aplikace
mohou obsahovat malware. ,Aplikace dostupné skrze Google Play jsou kontrolovdny, ovsem u jinych
webl na to nelze vZdy spoléhat,” vysvétluje Eduarda HeksSova, reditelka spotrebitelské organizace
dTest. Podle Aktu o digitalnich trzich je proto spolec¢nost Google opravnéna prijmout opatreni, aby
zajistila, ze takové aplikace nepredstavuji bezpec¢nostni riziko. Opatreni vsak musi byt nezbytna,
primérend a radné odavodnéna.

Cil? Identifikovat autora aplikace obsahujici malware

Bezpecnostnim opravnénim, které se spolecnost Google rozhodla zavést, je pravé zminény Android
Developer Verifier (déle jen ,ADV*). Jeho ucCelem je zabranit, aby byly aplikace obsahujici malware
Sireny anonymné. M4 spocivat v tom, zZe se vyvojari aplikaci zaregistruji u Googlu a ovéri svoji
totoznost, kterd je prirazena k jejich aplikaci. Pokud by se pozdéji ukazalo, ze aplikace obsahuje
malware, meél by byt Google schopen identifikovat, kdo za nim stoji.

Pro spotrebitele to znamena, ze takto ovérenou aplikaci Ize na zarizeni Android bézné nainstalovat,
at uz ji stahnou odkudkoliv. Pokud aplikace ovérena neni, neptijde nainstalovat ihned. ,Neni to vsak
zcela vylouceno, povoleni moznosti instalovat neovérené aplikace je vséem uzZivateliim dostupné v
nastaveni,” ujiStuje Eduarda HekSova. Jeho soucasti je potvrzeni uzivatele, ze instalaci neprovadi pod
natlakem, a Cekaci doba 24 hodin. Tento postup mé zabranit podvodum, pfi nichz je uzivatel faleSné
vystrasen probihajici hrozbou (napriklad pro jeho platebni Gcet), a v panice je vybizen ke stazeni



aplikace, ktera je ale ve skuteCnosti malware.

Pockame si na provoz

Také vSak zaznivaji obavy, ze ADV omezuje svobodu volby uzivatell ¢i znevyhodiuje alternativni
obchody s aplikacemi, open-source projekty nebo mensi nezavislé vyvojare. Podle kritikt také ADV
poskytuje spolecnosti Google priliS$ mnoho kontroly nad distribuci aplikaci.

Ackoliv Google jiz zapocal s distribuci ADV do zarizeni, sluzba je zatim neaktivni. Uvadi se, ze v
Evropé by méla zacCit fungovat v roce 2027. Prestoze obavy pred negativnim dopadem ADV rozhodné
nejsou neopodstatnéné, dle naseho nazoru v soucasnosti nelze konstatovat, zda by jeho zavedeni
omezovalo prava uzivatelu ¢i jinych subjektu. Spolecnost Google jeho zavedenim sleduje legitimni cil
v souladu s Narizenim o digitalnich sluzbach. ,Zda je tedy ADV striktné nezbytnym, primérenym, a
rddné odiivodnénym opatrenim, bude mozné v plné mire posoudit az po jeho uvedeni do provozu,”
upozornuje Eduarda HekSova.

Vzhledem k mnozstvi uzivateld, kterych se ADV tykd, jakoZ i jeho potencialnim negativnim dopadium
na digitalni trh, nepochybujeme o tom, Ze této problematice bude vénovat pozornost Evropska
komise i mnoho dal$ich subjektl. V pripadé, ze by ADV predstavovalo poruseni zakona, muze byt
spolecnosti Google ze strany Evropské unie ulozena pokuta ve vysi az 10 % jeho celkového
celosvétového obratu.

Kontakt pro média:
Lucie Korbeliusova, media@dtest.cz, tel.: +420 604 556 874

dTest, 0.p.s. je nejvétsi eskou spotrebitelskou organizaci, kterd v CR piisobi jiz od roku 1992. Je
vydavatelem spotrebitelského ¢asopisu dTest, na jehoz strankach jsou publikovany vysledky
nezavislych a objektivnich testt produktu, varovéani pred nebezpecnymi a zdravotné zavadnymi
vyrobky, informace o spotrebitelskych pravech a rady, jak tato prava u¢inné uplatnovat. dTest je
soucasti mezinarodni organizace International Consumer Research and Testing (ICRT) a evropské
spotrebitelské organizace BEUC.

Poradenska linka casopisu dTest - 299 149 009 - je v provozu kazdy pracovni den od 9 do 17 hodin a
spotrebitelé na ni mohou konzultovat s pravnimi poradci dTestu nejruznéjsi spotrebitelské problémy,
a to za cenu bézného tarifu volani. Od spusténi v roce 2010 této moznosti vyuzily jiz statisice
spotrebitelll a poradenska linka ¢asopisu dTest se tak stala prvni a nejvyhledavanéjsi cestou k reseni
potizi, se kterymi se zakaznici na trhu setkavaji.
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