Dateibenachrichtigungssysteme machen
Windows, Linux, Android und macOS
angreifbar
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Ein Forschungsteam der TU Graz zeigt, wie iiber File Notifications verschiedener
Betriebssysteme die Aktivitaten von Nutzer*innen ausgespaht und Passwortfenster
gefalscht werden konnen.

Forschende am Institute of Information Security der TU Graz haben Sicherheitsrisiken in den
Dateibenachrichtigungssystemen (File Notification Systems) der weit verbreiteten Betriebssysteme
Windows, Linux, Android und macOS entdeckt. Durch sogenannte Seitenkanalangriffe ist es
moglich, systemweit Anderungen an Dateien, Tastaturanschldge und besuchte Websites
mitzuverfolgen sowie Passwortabfragefenster zu falschen und so Passworteingaben abzufangen.
Ihre Erkenntnisse haben die Forschenden in dem Paper "File Notification Attacks: Templating and
Exploiting Side-Channel Leakage from the File-Notification Systems on Linux, Windows, and macOS"
zusammengefasst und auf der eigens eingerichteten Website https://inoti.fyi publiziert.

Umweg uber lesbare Ordner

Dateibenachrichtigungssysteme iiberwachen in Betriebssystemen, ob Dateien erstellt, geloscht,
geoffnet, geschlossen oder geandert werden und liefern dazu automatisch
Systembenachrichtigungen, damit Anwendungen oder das System auf die Anderung reagieren
konnen. Das Forschungsteam hat entdeckt, dass Apps oder andere Nutzer*innen auf demselben
System auch ohne Administrator-Rechte diese Benachrichtigungen mitverfolgen konnen. Dadurch
lasst sich nachvollziehen, was andere Nutzer*innen auf dem System tun. Notwendig dafur sind nur
Leserechte auf bestimmte Ordner, wobei dadurch alle in einem Ordner abgelegten Dateien sowie die
Unterordner und die dort enthaltenen Inhalte auslesbar werden, auch wenn diese eigentlich keinen
Lesezugriff erlauben. Fur alle Systeme gilt dabei, dass Dateiinhalte nicht auslesbar sind, sondern
nur Dateinamen und ob Veranderungen stattgefunden haben. Das geniigt aber, um das Verhalten
der Nutzer*innen, des Systems und von Anwendungen mitzuverfolgen.

Browserverlauf nachvollziehbar

Wie solche Angriffe aussehen konnten, zeigt das Forschungsteam anhand von Fallbeispielen. Um bei
Windows die Sperre des Lesezugriffs auf Ordner und Dateien zu umgehen, brauchten die
Forschenden nur das Dateibenachrichtigungssystem des nicht lesegeschutzten ubergeordneten
Verzeichnisses anzuzapfen. Mithilfe der Benachrichtigungen fir das Hauptverzeichnis C:\ entdeckte
das Team, dass sich alle Dateisystem-Ereignisse in allen Unterordnern mitverfolgen lieSen - die
Dateinamen eingeschlossen. Da Browser wie Firefox fur jede besuchte Website, die den lokalen
Speicher benotigt, einen eigenen Ordner anlegen, der den Namen der Website enthalt, konnen
Angreifende recht einfach und in Echtzeit nachvollziehen, wo sich die Nutzer*innen im Internet
aufgehalten haben.



Abfangen von Tastenanschlagen und Passwortern

Auf Linux nutzten die Forschenden das Dateibenachrichtigungssystem ,inotify”“, um innerhalb einer
eigentlich lesegeschutzten Datei die Tastenanschlage mitzuverfolgen. Linux unterband dabei zwar
zunachst das direkte Uberwachen der Datei, da sie aber in einem lesbaren Ordner lag, liels sich
dieser uiber das Benachrichtigungssystem ausspahen und machte dadurch die Tastenanschlage in
der lesegeschiuitzten Datei sichtbar. Welche Tasten betatigt worden sind, konnte das Team zwar
nicht sehen, aber diese sogenannten Inter-Keystroke Timing Attacks gibt es bereits seit mehr als
zwei Jahrzehnten. Durch das in diesen Jahren angesammelte wissen verrat mittlerweile alleine die
Zeit, die zwischen den einzelnen Tastenanschlagen vergeht, einige Informationen.

Auf KDE Plasma, einer beliebten Desktop-Umgebung von Linux, gelang es den
Sicherheitsforschenden, gefalschte Passworteingabefenster iiber die echten zu legen, sobald eine
Authentifizierungsabfrage aufgerufen wurde. Das gelang auch, wenn das sichere Wayland Display-
Server-Protokoll im Einsatz war, das die Kommunikation zwischen Anzeige und den darauf
laufenden Programmen regelt. Dafiir uberwachten sie die Ausfuhrungsdatei der
Programmierschnittstelle ,polkit”, die Autorisierungsprufungen durchfihrt. Sobald ein Zugriff
erkannt wurde, der ein Passwortfenster offnet, legten die Testangreifenden ein gefalschtes
Passwortfenster dartiiber, damit die Nutzer*innen dort ihre Eingaben tatigen und ihre Passworter
preisgeben.

Datenaustausch iiber WhatsApp

Unter Android soll das System , FUSE” eigentlich verhindern, dass Apps Zugriff auf die Ordner
anderer Apps haben. Nicht einmal der Inhalt diirfte erkennbar sein. Uber den Umweg der
Dateibenachrichtigungen gelang es aber trotzdem, dass eine App ohne besondere Rechte die
Vorgange in einem fremden Ordner ausspionieren konnte. So konnte das Team beobachten, ob
Bilder, Videos und Dateien in den Ordnern von WhatsApp ankamen, gesendet oder geloscht wurden.
Die Forschenden betonen, dass sie keine Einsicht in die Dateiinhalte hatten, aber sie konnten die
Dateinamen auslesen, die gegebenenfalls etwas uber den Dateiinhalt und das Verhalten der
Nutzer*innen des Android-Telefons verraten.

Obwohl macOS iber die systemweit auslesbaren Files am wenigsten preisgab, fand das Team
heraus, dass das Verhalten von Nutzer*innen, Anwendungen und des Systems dennoch mitverfolgt
werden kann. So liefert die macOS-Programmierschnittstelle (API) ,FSEvents” verwertbare
Einblicke in die Aktivitaten der User*innen.

Wie in solchen Fallen ublich, hat das Forschungsteam die Teams von Linux, KDE, Android, Microsoft
und Apple bereits fruhzeitig auf die moglichen Einfallstore hingewiesen, damit sie vor
Veroffentlichung des Papers darauf reagieren konnen. Gemeinsam mit dem Linux-Sicherheitsteam
wurden auch bereits Patches ausgerollt, die einige der Lucken entfernt haben.
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